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INFORMACJE OGOLNE

ARGUS RV jest zaawansowang platformg komputerowego systemu nadzoru i sterowania z
oprogramowaniem klasy PSIM (Physical Security Information Management) o rozbudowanej
funkcjonalnosci i duzej niezawodnosci, wykorzystywang do zarzadzania bezpieczenstwem
obiektow.

Stanowi jednolite rozwigzanie dla integracji wszystkich rodzajéw systemdw ochrony technicznej
(SOT) réznych producentow:

e sygnalizacji wlamania i napadu (SWiN) wraz z ochrong obwodowsg,

e kontroli dostepu (KD),

e telewizji dozorowej (CCTV),

e detekcji wtargnied i ochrony powierzchni (systeméw radarowo-kamerowych),

e wykrywania i sygnalizacji pozaru (SSP),

e wentylacji pozarowej i oddymiania grawitacyjnego,

e statych urzadzen gasniczych (SUG),

e dzwiekowych systemow ostrzegawczych (DSO),

e osSwietlenia awaryjnego,

e detekcji COiLPG

e oraz innych instalacji istotnych dla zapewnienia bezpieczenstwa ludzi i mienia (zasilajacych,
teleinformatycznych, komunikacyjnych, itp.).

ARGUS RV moze przy tym petni¢ réwnoczesnie funkcje SCADA w systemach BMS (Building
Management System) i automatyki.

System jest rozwijany przez TELBUD S.A. we wspotpracy z firmg MIKRONIKA na bazie sprzetowo-
programowych rozwigzan automatyki z oprogramowaniem dyspozytorskim SYNDIS RV, ktore sg
powszechnie wykorzystywane do zarzgdzania rozleglymi systemami elektroenergetycznymi na
terenie catej Polski, a takie poza jej granicami. Zastosowanie rozwigzan, ktdre zostaty
sprawdzone w sytuacjach krytycznych w czasie wieloletniego uzytkowania, jest gwarancjg duzej
pewnosci i stabilnosci dziatania systemu, co w potgczeniu z rozbudowanymi mechanizmami
ochrony komunikacji i programowej autokontroli, pracg w czasie rzeczywistym z rozdzielczoscig
do 1 ms oraz brakiem ograniczen dla ilosci nadzorowanych sygnatéw i urzadzen stanowi istotng

przewage konkurencyjng nad innymi rozwigzaniami tego typu oferowanymi obecnie na rynku.
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Dostep do koddéw zrédtowych oprogramowania systemowego pozwala na szybkie dostosowanie
funkcjonalnosci  zintegrowanego systemu zarzadzania bezpieczenstwem obiektéw do
indywidualnych wymagan uzytkownikéw oraz umozliwia podtagczenie do niego dowolnych

podsystemow i urzadzen réznych producentéw.

Oprogramowanie Argus RV moze by¢ instalowane na sprzecie komputerowym pracujgcym pod
systemami operacyjnymi Windows, Windows Server i Linux. Jest tez instalowane na serwerach
SO-5S i terminalach operatorskich TO-1S certyfikowanego systemu ARGUS RV-C, posiadajacego
Swiadectwo dopuszczenia CNBOP-PIB.

Rozproszona, sieciowa architektura oprogramowania typu klient-serwer oraz systemowa
wspotpraca ze specjalizowanymi koncentratorami interfejséw (sterownikami przemystowymi)
i/lub z oprogramowaniem realizujgcym funkcjonalnos¢ koncentratoréw wirtualnych, pozwala na
tworzenie rozbudowanych systeméw sterowania i nadzoru w réznorodnych konfiguracjach.
Komunikacja z nadzorowanymi systemami moze by¢ realizowana poprzez interfejsy
Ethernet TCP/IP, RS-232, RS-485 lub RS-422, przy wykorzystaniu protokotéw komunikacyjnych,
otwartych standardéw OPC albo bibliotek programistycznych (SDK, API) udostepnianych przez
producentdw, jak réwniez poprzez moduty wejsé/wyjs¢ binarnych i analogowych.

ARCHITEKTURA SYSTEMOW ARGUS RV

Oprogramowanie Argus RV zbudowane jest funkcjonalnie z dwéch podstawowych aplikacji:
serwera oraz aplikacji wizualizacyjnej stacji nadzoru operatorskiego (klienta), pozwalajgc na

bezproblemowe wspdtdziatanie wielu stanowisk nadzoru oraz nadawanie im réznych uprawnien.

Przy zastosowaniu serwera www mozliwa jest réwniez obstuga systemu poprzez przegladarke
internetowa. W zaleznosci od potrzeb mogg by¢ stosowane réznorodne konfiguracje systemu:
od najprostszej, zbudowanej na jednym komputerze, po najbardziej ztozone, sktadajgce sie z
wielu redundantnych koncentratoréw, serwerdw i stacji operatorskich, tworzgcych strukture
hierarchiczna.

Wymiana danych pomiedzy elementami takiej struktury realizowana jest systemowo poprzez
sie¢ LAN/WAN dedykowang dla systemow bezpieczenstwa.

Dla zapewnienia ciggtosci pracy systemu w przypadku awarii jego pojedynczego elementu,
oprogramowanie Argus RV moze by¢ instalowane na klastrze serweréw wysokiej dostepnosci HA.
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Wezty klastra z wirtualnymi macierzami dyskowymi mogg by¢ usytuowane w rdznych
lokalizacjach geograficznych, co ma szczegdlne znaczenie w instalacjach ochrony infrastruktury
krytycznej.

W konfiguracjach obejmujgcych centralne zarzadzanie bezpieczenstwem wielu oddalonych
obiektéow z réwnoczesnym zapewnieniem mozliwosci lokalnego nadzoru operatorskiego, w
przypadku utraty komunikacji z centrum; stosowane sg trzy podstawowe sposoby integracji SOT.
Kazdy z nich wymaga zastosowania na obiekcie lokalnego serwera pracujacego z innym
rozwigzaniem systemowym oprogramowania:

e tzw. serwera wyspowego ARGUS RV,

* niezaleznego serwera ARGUS RV,

¢ lokalnego serwera z oprogramowaniem ARGUS WEB, ktére jest autorskim rozwigzaniem firmy
TELBUD S.A. wykorzystujgcym najnowszg technologie sieciowg Microsoft NET.

Serwer wyspowy ARGUS RV

Komunikacja z systemami ochrony technicznej realizowana jest rownoczesnie przez serwer
centralny i lokalny serwer wyspowy ARGUS RV na obiekcie. W czasie normalnej pracy
oprogramowanie lokalnej stacji operatorskiej jest klientem serwera centralnego, a serwer

wyspowy dziata w tle, synchronizujgc na biezgco baze danych.

W razie awarii facza komunikacyjnego obiektu z serwerem centralnym, oprogramowanie lokalnej
stacji operatorskiej zostaje przetagczone na klienta serwera wyspowego, przy czym zachowana
jest petna funkcjonalnos¢ nadzoru z dostepem do zdarzen archiwalnych.

Niezalezny serwer ARGUS RV

W rozwigzaniu, w ktérym integracja systemdw ochrony technicznej realizowana jest przez
niezalezny lokalny serwer ARGUS RV na obiekcie, serwer centralny otrzymuje dane i przekazuje
sterowania za posrednictwem serwera lokalnego przy wykorzystaniu protokotu TASE 2.

Lokalny serwer z oprogramowaniem ARGUS WEB

W przypadku zastosowania lokalnego serwera ARGUS WEB mozliwa jest jego wspodtpraca z

oprogramowaniem centralnego serwera ARGUS RV poprzez komunikacje po protokole
internetowym HTTPS.
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Istnieje tez mozliwos¢ uruchamiania wybranych modutéw systemu ARGUS WEB w oknach

aplikacji ARGUS RV. Oprogramowanie driverow komunikacyjnych z urzgdzeniami systemdéw ochrony
technicznej jest przygotowywane do pracy w obu systemach.

KOMUNIKACIJA SYSTEMOWA Z ROZPROSZONYMI OBIEKTAMI

Komunikacja pomiedzy centrum zarzgdzania bezpieczeristwem a oddalonymi obiektami realizowana
jest najczesciej poprzez prywatng sie¢ WAN budowang na traktach swiattowodowych, ale mogg by¢
stosowane réwniez dzierzawione tgcza telekomunikacyjne.

Na potaczeniach lokalnej sieci LAN systemdw bezpieczenstwa z siecig WAN instalowane sg routery z
zaporg firewall. Wykorzystanie koncentratordow systemu ARGUS RV pozwala tez na transmisje danych
droga radiowa poprzez siec¢ telefonii komdrkowej, z bezpiecznymi kanatami VPN w wydzielonej,
prywatnej sieci APN.

Przyktad rozbudowanej konfiguracji systemu ARGUS RV

Centrum zarzadzania bezpieczeristwem Maclarz dyskowa
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KONCENTRATORY INTERFEJSOW

Dla rozlegtych i rozproszonych obiektdw podtgczenie poszczegdlnych urzadzen do systemu moze by¢
dokonane przez zastosowanie specjalizowanych koncentratorow interfejséw, np. sterownikdéw serii
SO-52v21, SO-55B-KSP lub kompaktowych sterownikéw USP-140 firmy Mikronika, albo
koncentratorow UGD-AWO001 i UGD-AWO002 opracowanych przez Telbud SA na bazie komputeréow
przemystowych.

Urzadzenia te mogga posiadac wiele portéw sieciowych Ethernet oraz portéw szeregowych RS-232,
RS-485 lub RS-422. Mogg by¢ tez wyposazone w dodatkowe moduty wejsé/wyjs¢ dwustanowych i
analogowych. Poprzez wbudowane lub zewnetrzne modemy GPRS/UMTS/LTE z mozliwoscig
zainstalowania dwdch kart SIM niezaleznych operatoréow telefonii komdrkowej realizujg réwniez
transmisje danych w sieci GSM oraz mogg wysytfac i odbieraé wiadomosci SMS.

Koncentratory posredniczg w przekazywaniu sygnatdw obiektowych i sterowan pomiedzy
nadzorowanymi urzgdzeniami a jednym lub wieloma serwerami oraz przechowujg dane o zdarzeniach
w pamieci buforowej niezaleznie dla kazdego serwera. Urzadzenia bazujace na sterownikach
Mikroniki pracujg pod systemem operacyjnym czasu rzeczywistego Linux i posiadajg oprogramowanie
systemowe w petni zintegrowane z oprogramowaniem serwera ARGUS RV po sieci Ethernet.

Komunikacja z serwerami realizowana jest poprzez bezpieczne protokoty DNP3 lub IEC-104, z
mozliwoscig szyfrowania przy wykorzystaniu standardu protokotu TLS. Koncentratory oparte na
komputerach przemystowych, ktédre moga pracowacé pod systemem operacyjnym Windows lub Linux,

komunikujg sie z serwerem ARGUS RV po protokole Json.

Oprogramowanie aplikacyjne koncentratoréw umozliwia rowniez realizacje lokalnych algorytméw
sterowania i interakcji pomiedzy nadzorowanymi systemami i urzgdzeniami, bez posrednictwa

serwera.
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OPROGRAMOWANIE SERWERA ARGUS RV

Na serwerze uruchamiana jest systemowa baza danych oraz dziatajgce wielowgtkowo i bezobstugowo
w tle procesy systemowe, w tym komunikacji z urzgdzeniami obiektowymi i koncentratorami
interfejséw, rejestracji zdarzen, rejestracji wartosci pomiarowych, sygnalizacji alarmowej,
sterowania, obstugi map cyfrowych, itp.

Oprogramowanie realizuje w szczegdlnosci nastepujace podstawowe funkcje:
e zbieranie informacji z nadzorowanych systeméw ochrony,
e przetwarzanie informacji i zapis do bazy danych,
e zarzadzanie procedurami obstugi zdarzen alarmowych,
e przekazywanie komend sterujgcych do nadzorowanych systemow,
e synchronizacje danych pomiedzy serwerami struktury hierarchicznej,

e zarzadzanie bazg danych — archiwizacja, tworzenie kopii zapasowych, odtwarzanie w
przypadku awarii,

e zarzadzanie uprawnieniami operatoréw oraz komunikacja, bezpieczenstwem i integralnoscia
konfiguracji systemu.
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Wszystkie dane pochodzgce z rdéinych Zrddet i rejestrowane w bazie danych serwera
sg natychmiastowo dostepne na jednej lub wielu stacjach nadzoru operatorskiego i przedstawiane sg
w jednolity sposdb. Obstuga operatorska realizowana jest poprzez aplikacje wizualizacyjng, ktdra
moze by¢ instalowana na stacjach roboczych lub dostepna poprzez przegladarke internetowa.
Aplikacja przedstawia zdarzenia w postaci komunikatéw dziennika operatorskiego oraz graficznie na
mapach.

APLIKACJA WIZUALIZACYIJNA

Aplikacja wykorzystuje petno-graficzng wektorowg platforme prezentacji zdarzen obiektowych na
mapach, z mozliwoscig obstugi map cyfrowych ze wspétrzednymi geodezyjnymi lub GPS. Wizualizacja
jest mozliwa na jednym lub na wielu monitorach, a takze na $cianie graficznej.
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Stany integrowanych systemdw przedstawiane sg w kilku podstawowych rodzajach okien:

e na mapach lub ekranach synoptycznych obiektéw, z predefiniowanymi ikonami obrazujgcymi
aktualny stan wszystkich elementéw nadzorowanych instalacji i urzadzen,

e w dzienniku operatorskim przedstawiajgcym chronologicznie, z cechg czasu rzeczywistego,
komunikaty o wszystkich zdarzeniach, ktére zostaty zarejestrowane przez system,
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e na wykresach obrazujgcych zmiany i trendy wartosci pomiarowych i sygnalizacyjnych
w wybranym czasie.

Wizualizacja na mapach.

Mapy i ekrany synoptyczne przygotowywane sg w uktadzie hierarchicznym — od ogdlnej mapy z
lokalizacjg wszystkich monitorowanych obiektéw i zbiorczg sygnalizacja pozwalajgcg na
natychmiastowg ocene stanu bezpieczenstwa na catym nadzorowanym obszarze, poprzez ekrany
sygnalizacji zdarzen i statusu systemdéw ochrony technicznej na poszczegdlnych obiektach, do
szczegdtowych map (podktaddw budynkdéw, kondygnacji) z lokalizacjg i sygnalizacjg stanu kazdego z
elementow tych systemow.
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Operator ma mozliwos¢ obserwacji map w dowolnej skali, zmienianej ptynnie kétkiem myszy, z
automatycznym przetgczaniem pomiedzy kolejnymi warstwami map z rdéinym stopniem
szczegdtowosci (decluttering). Jednolity system koloréw pozwala na natychmiastowe rozrdznienie
poszczegdlnych standw monitorowanych elementéw: stanu normalnego, alarméw, ostrzezen,
sabotazy, awarii, braku komunikacji, itp.
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Dla kazdej ikony reprezentujgcej nadzorowane urzadzenie na mapie operator ma mozliwosc
wywotania menu kontekstowego, z ktérego uzyskuje dostep do szeregu funkcji, w tym miedzy innymi:

e informacji o typie urzadzenia,
e wyswietlenia historii zdarzen zwigzanych z urzagdzeniem,
e sterowania urzgdzeniem, jezeli takie dziatanie jest dostepne dla danego elementu,

e wyswietlenia obrazu z kamery CCTV skojarzonej z tym urzgdzeniem.

Pojawienie sie jakiegokolwiek zdarzenia alarmowego moze, w zaleznosci od skonfigurowania systemu,
spowodowac automatyczne wyswietlenie obrazu z odpowiedniej kamery skierowanej na miejsce
wystgpienia zdarzenia, co pozwala operatorowi na natychmiastowg weryfikacje zdarzen np. w
wypadku naruszenia strefy ochrony obiektu.
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Dziennik zdarzen.

Dziennik operatorski rejestruje zaréwno wszystkie zdarzenia obiektowe, jak réwniez dziatania
operatoréw oraz stany samego systemu ARGUS RV. Komunikatow zarejestrowanych w dzienniku nie
mozna usunac.

Komunikaty prezentowane w oknie dziennika podajg miedzy innymi nastepujace informacje:

e date i czas wystgpienia zdarzenia,

o |okalizacje zdarzenia,

e typirodzaj elementu sygnalizujgcego zdarzenie,

e 0pis zdarzenia,

e oznaczenie typu komunikatu i komunikatéw powigzanych,

e sygnalizacje statusu komunikatu (np. konieczno$é¢ potwierdzenia odbioru zdarzenia przez
operatora).

Kolorystyka poszczegélnych komunikatow odpowiada kolorystyce standéw ikon na mapach
synoptycznych. Z poziomu dziennika operator moze w prosty sposdb kwitowa¢ odbiér komunikatow
alarmowych oraz natychmiastowo uaktywnia¢ odpowiednie mapy synoptyczne z automatycznym
wyszukiwaniem ikon odpowiadajgcych elementom sygnalizujgcym zdarzenie, dopisywac swoje uwagi
do poszczegdlnych komunikatéw, jak rowniez uaktywniaé procedury obstugi zdarzen.
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Filtry zdarzen w dzienniku.

Rozbudowany, wielokryterialny system filtrow pozwala na szybkie uzyskanie dostepu do komunikatéw
dotyczacych wybranych obiektéw i elementéw, jak rdGwniez na tworzenie tzw. dziennikéw potomnych.
Komunikaty wyszukane poprzez zastosowanie okreslonych kryteriéow filtrowania wyswietlane sg w

oddzielnych oknach, w zwigzku z czym aktualny dziennik zdarzen moze by¢ zawsze widoczny dla
operatora.

Listy pomocnicze.

Oprodcz dziennika zdarzen w systemie dostepnych jest rowniez szereg list pomocniczych, utatwiajgcych
operatorom obstuge, jak np. lista alarmowa zawierajgca wszystkie komunikaty nie skwitowane przez
operatora, lista ostrzegawcza informujgca o wszystkich aktywnych alarmach i ostrzezeniach, lista
standw prezentujgca aktualny stan wszystkich nadzorowanych elementéw, czy tez lista odstepstw od
stanu normalnego.
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OBSLUGA ZDARZEN

W systemie obstugiwane s3 trzy podstawowe rodzaje zdarzen: alarmy, ostrzezenia i informacje.
Zdarzenia podzielone sg na grupy funkcjonalne zgodne z przydzielonymi kategoriami sygnatow, takimi
jak alarmy zabezpieczen technicznych, sabotaze, uszkodzenia, blokady, zaniki komunikacji,

powiadomienia, itp.

Program Widok Wstaw Marzedzia Szukaj Pomoc Uzytkownik Syndis | ETERTEMICIIRER |
BRE®E AAQQ U HEkE REBER IR W X aBR F
14 Maj 2015]1421:28516| B == ) |Blokady | DELTA |BMS TWR - Dach Centrala TWR1 Nagrzewnica
14 Maj 2015] 142135362 § . ==~ |Aarmy | DELTA
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[Atarmy i cstrzezena R (=) [ s (o] & ]
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[ L ek ROA

CENTRALA TWR2

rtosé
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[_1i
Y
'
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dia TWE?Z dia T\‘\lRZDZ

o

14 Maj | 14:17:05.366)

14 Maj| 14:17:16.783]

Wentylator WC: 14 Maj | 14:20:58.564]

l 14 Maj| 14:21:07.961
Wentylater pom. Palarnia

14 Mazj| 14:21:12.022]

14 Maj| 14:21:15.607 |

14 Maj| 14:21:18.795|

14 Maj| 14:21:28 516

14 Maj | 14:21:35.362|

Wartosé Nasiana AuTon AuTon
granicana géma przepusinicy
foca

‘Wentylator pom. Kentrol Lotéw.

Zasilanie

Caujnik obecnosci Pom. Palarnia - Czujnik

LSRRI

< [ Qe
0.03569 i « | .

< |

EEECE EXT

Rozréznienie poszczegdlnych rodzajow i grup zdarzen dokonywane jest kolorystyka ikon i symboli na
mapach oraz komunikatéw w dzienniku zdarzen. Kolor zielony zarezerwowany jest standardowo dla
stanu normalnego. Wystgpienie nowego zdarzenia, w zaleznosci od jego rodzaju i konfiguracji

systemu, moze powodowad:

e wygenerowanie sygnatu dzwiekowego,

¢ zmiane kolorystyki i wygladu ikony elementu na mapie,

¢ zapisanie komunikatu w dzienniku zdarzen,

* pojawienie sie komunikatu w liscie alarmowej (do momentu skwitowania),

® pojawienie sie komunikatu na pasku alarmowym (widoczne dwa ostatnie komunikaty),
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e uruchomienie sygnalizacji czerwonym swiattem migowym w oknie alarmy i ostrzezenia (zbiorcza
sygnalizacja alarméw),

e zainicjowanie procedury obstugi zdarzenia.

Po otrzymaniu komunikatu alarmowego i jego zidentyfikowaniu operator powinien potwierdzié
(skwitowaé) odbiér alarmu. W nastepnej kolejnosci moze zlokalizowa¢ na mapie element
sygnalizujgcy zdarzenie oraz zweryfikowac alarm obserwujgc obraz z odpowiedniej kamery CCTV.

Procedury postepowania.

Poza standardowg wizualizacjg i archiwizacjg zdarzen oprogramowanie Argus RV jest wyposazone w
mechanizmy wspomagania operatora w zakresie funkcji obstugi procedur bezpieczenstwa stosownie
do zaistniatych zagrozen i alarméw, jak réwniez wsparcia zarzadzania informacjg o zasobach stuzb
ochrony.

Dla kazdego zdarzenia (incydentu) moze zostaé¢ zdefiniowana procedura postepowania z listg
czynnosci do wykonania przez operatora i zadan realizowanych automatycznie przez system. W chwili
wystgpienia zdarzenia lista ta jest udostepniana w oddzielnym oknie, a realizacja poszczegdlnych
zadan jest nadzorowana i rejestrowana z cechg czasu rzeczywistego do chwili zakonczenia obstugi
incydentu.

Poprzez potgczenie z bazg danych stuzb odpowiedzialnych za bezpieczenstwo obiektu oraz przez
integracje z systemami tacznosci tych stuzb i z systemem GPS, istnieje mozliwos¢ wskazywania na
mapach cyfrowych aktualnej lokalizacji pojazdéw i personelu ochrony oraz wysytania komunikatow i
polecen podjecia dziatan w celu weryfikacji i neutralizacji wystepujacych zagrozen i alarméw, jak
rowniez kontrolowania wykonania tych dziatan.
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STEROWANIE

Oprogramowanie Argus RV pozwala na sterowanie elementami nadzorowanych systemoéw.
Sterowanie moze byc¢ realizowane recznie przez operatora z poziomu aplikacji wizualizacyjnej lub

automatycznie z aplikacji serwera.

Sterowanie reczne.

Sterowanie reczne dokonywane jest poprzez wybdr opcji sterowania z menu kontekstowego
skojarzonego z ikong reprezentujacg nadzorowany element na mapie lub z poziomu procedury
obstugi zdarzenia. Wykonanie sterowania musi by¢ poprzedzone potwierdzeniem operatora, przy
czym moze wymagaé wpisania dodatkowego kodu cyfrowego. Pozwala to na dwustopniowe
rozbrajanie stref SSWiN zgodnie z wymaganiami Normy Obronnej NO-04-A004:2016, ktdre polega na
wprowadzeniu cyfrowego kodu na dwodch niezaleznych od siebie urzadzeniach, np. na stacji
operatorskiej systemu integrujgcego i na fizycznej klawiaturze dostepu do strefy.

Po wystaniu polecenia sterowania system oczekuje na zmiane stanu sterowanego elementu, po czym
operator otrzymuje komunikat o poprawnym wykonaniu sterowania, a ikona elementu na mapie
zmienia kolor i ewentualnie ksztatt. Jezeli w zadanym czasie nie nastgpita zmiana stanu elementu,

generowany jest komunikat o niepowodzeniu sterowania.

Kazdorazowe polecenie sterowania oraz potwierdzenie jego wykonania badz przekroczenie czasu na
jego realizacje, dokumentowane jest odpowiednimi komunikatami w dzienniku zdarzen.

W zaleznosci od konfiguracji systemu, aplikacja serwera moze wysytaé polecenia bezposrednio do
nadzorowanego urzadzenia po protokole komunikacyjnym lub przekazaé realizacje sterowania do
odpowiedniego koncentratora interfejsow.

Sterowanie automatyczne.

System moze automatycznie wysyta¢ polecenia sterowania w reakcji na zdarzenia obiektowe (np.
alarm pozarowy) lub zgodnie z zadanym harmonogramem czasowym. Sterowania te mogg by¢
realizowane bezposrednio przez serwer ARGUS RV lub samodzielnie przez koncentrator. Aplikacja
oprogramowania serwera i koncentratora moze generowac réwniez zaprogramowang sekwencje
sterowan. Odpowiednie komunikaty zapisywane s3 do dziennika zdarzen jak przy sterowaniu
recznym.
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UPRAWNIENIA UZYTKOWNIKOW

Funkcje oprogramowania Argus RV dostepne sg po uprzednim zalogowaniu sie operatora (podaniu
unikatowego identyfikatora i hasta).

Dostepnosé poszczegdlnych funkcji uwarunkowana jest posiadaniem uprawnienn nadawanych przez
administratora systemu. W celu ograniczenia mozliwosci manipulacji przez osoby nieuprawnione
system posiada wbudowane funkcje wymuszania okresowej zmiany hasta z zachowaniem regut
tworzenia haset.

Domyslnie skonfigurowane sg dwa konta: operatora i administratora. Dziatania poszczegdlnych
uzytkownikow rejestrowane sg w dzienniku zdarzen, dzieki czemu zapewniona jest petna rozliczalno$é
obstugi systemu.

Dodatkowym elementem tej rozliczalnosci jest unikatowy mechanizm przekazywania zmiany
pomiedzy operatorami, z rejestracjg i wizualizacjg stanu systemu w momencie przekazania.

Oprogramowanie posiada mozliwos¢ skonfigurowania nadrzednych stanowisk operatorskich, ktorych
obstuga moze nadzorowac prace innych operatoréw lokalnych. Brak reakcji operatora lokalnego na
wystepujace zdarzenia, w szczegdlnosci brak kwitowania alarméw lub obstugi procedur
bezpieczenstwa, uruchamia odpowiednig sygnalizacje na stanowisku nadrzednym. Operator tego
stanowiska ma mozliwos¢ przejecia uprawnien operatora lokalnego do obstugi zdarzen.

BEZPIECZENSTWO CYFROWE

W systemie ARGUS RV zaimplementowano wiele zaawansowanych mechanizméw bezpieczeristwa
cyfrowego, ktére obejmujg w szczegdlnosci szyfrowanie, hardening, uwierzytelnianie operacji
krytycznych, wielowarstwowa strukture zabezpieczen oraz walidacje certyfikatow.

Do komunikacji zintegrowanymi systemami po sieci Ethernet powinna by¢ wykorzystywana wyfacznie
wydzielona sie¢ LAN, dedykowana dla systemdéw zabezpieczen technicznych. Zaleca sie szyfrowanie
kanatéw komunikacyjnych co najmniej algorytmem AES-128 lub wykorzystanie szyfrowanych
protokotéw SSL.
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Zdalna komunikacja z systemem po tgczach radiowych powinna by¢ realizowana wytgcznie poprzez
bezpieczne kanaty VPN. Rozwigzania ,Cyber security” w koncentratorach sg oparte na
rekomendacjach ENISA, NIST, BDEW, BlueCrypt, a implementacja bezpieczeristwa jest zgodna z PN-
EN 62351, IEEE P1686, PN-ISO/IEC 27001, BDEW White Paper ,Requirement for Secure Control and
Telecommunication Systems”. Do zapewnienia bezpieczenstwa serwerdw i stacji roboczych
wykorzystywane sg mechanizmy ochrony dostepne w systemach operacyjnych Windows.

BADANIA | CERTYFIKACJA

W 2014 r. zostat wdrozony Komputerowy System Nadzoru i Sterowania ARGUS RV dedykowany dla
sterowania i wizualizacji systemdw ochrony przeciwpozarowej, ktéry przeszedt pozytywnie badania
w laboratorium CNBOP-PIB i uzyskat aprobate techniczng, certyfikat zgodnosci i swiadectwo
dopuszczenia.

Od sierpnia 2018 r. system ten dostepny jest pod nazwg Argus RV-C.

W 2019 r. w systemie wprowadzono zmiany, ktére sg potwierdzone aktualnymi dokumentami
certyfikacyjnymi:

e Krajowa oceng techniczng CNBOP-PIB-KOT-2018/0057 wydanie 2,
o Krajowym certyfikatem statosci wtasnosci uzytkowych Nr 063-UWB-0110 wydanie 2,

e Swiadectwem dopuszczenia NR 3328/2018.

W 2016 r. system ARGUS RV otrzymat Swiadectwo kwalifikacyjne TECHOM (Nr 02/16) urzadzenia
alarmowego klasy ,,S”.
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APLIKACJE REFERENCYJNE

Platforma ARGUS RV zostata wdrozona do integracji i zarzgdzania systemami zabezpieczen
technicznych dla wielu obiektéw na terenie catego kraju.

Duza cze$€ z nich to rozlegte i rozproszone obiekty z infrastrukturg krytyczng, dla ktérych zastosowano
rozbudowang, hierarchiczng strukture systemu z nadzorem lokalnym oraz zdalnym w centrach
zarzadzania bezpieczenstwem.

Oprogramowanie Argus RV znalazto tez zastosowanie w systemie monitoringu urzadzen
radionawigacyjnych, radiolokacyjnych i radiokomunikacyjnych Polskiej Agencji Zeglugi Powietrznej z
centrum nadzoru w Warszawie, obejmujgcym obecnie nadzér ponad 130 obiektédw odpowiedzialnych
za bezpieczenstwo lotéw.

Osobne grupe zastosowan stanowig aplikacje oprogramowania ARGUS RV w zintegrowanych
systemach technicznej ochrony jednostek wojskowych, zgodne z wymaganiami Normy Obronnej NO-
04-A004:2016.

ZESTAWIENIE PODSTAWOWYCH CECH OPROGRAMOWANIA ARGUS RV

e Zgodnosé ze standardem PSIM (Physical Security Information Management)

e Sieciowa architektura oprogramowania systemu typu klient-serwer

e Mozliwos¢ tworzenia rozproszonych, hierarchicznych i redundantnych struktur
wieloserwerowych

e Dziatanie na systemach operacyjnych Windows Server 2016, Windows 7, Windows 2010 i
Linux

e Wspodtpraca z bazg danych Oracle oraz MySQL

e Praca w czasie rzeczywistym z rozdzielczos$cig czasowa do 1 ms

e Funkcjonalnos¢ SCADA dla automatyki przemystowej i BMS

e Wsparcie dla obstugi procedur bezpieczenstwa oraz zarzadzania informacjg o zasobach stuzb
ochrony

e Rejestracja wszystkich zdarzen w dzienniku operatorskim

e Rejestracja wartosci pomiarowych oraz ich prezentacja na wykresach

e  Wykorzystanie sekwencji sterowniczych do sterowania grupami elementéw

e Mozliwos¢ definiowania sygnatdow przy wykorzystaniu formut logicznych
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e Graficzny interfejs uzytkownika wspierajgcy prace z wieloma monitorami oraz ze $ciang
graficzng

e Wektorowa prezentacja stanu wszystkich nadzorowanych elementédw na mapach

o Mozliwos$¢ ptynnej zmiany skali map z automatycznym przetgczaniem pomiedzy réznymi
warstwami szczegétowosci (decluttering)

e  Woyszukiwanie elementdédw na mapie z poziomu dziennika zdarzen

e Obstuga map cyfrowych z GPS - mozliwos¢ sledzenia lokalizacji oséb i pojazddéw

e Mozliwos¢ zintegrowania z systemami tgcznosci przewodowej i radiowej stuzb ochrony

o  Wyswietlanie obrazéw z wybranych kamer CCTV

e Petfnaintegracja z systemami CCTV i VMS réznych producentéw

e Zaawansowane mechanizmy konfigurowania raportéw

e Zaawansowane funkcje zarzagdzania uprawnieniami uzytkownikéw

e Mozliwos¢ nadzoru pracy operatoréw lokalnych oraz dynamicznego przejmowania
uprawnien przez operatoréw nadrzednych

e Mozliwo$¢ wykorzystania sprzetowych koncentratorow interfejséw i danych ze
zintegrowanym systemowo oprogramowaniem i wbudowanymi modemami Mozliwos¢
realizacji nadzoru nad dziataniem sieci teleinformatycznej i innych urzadzen z protokotem
SNMP

e Komunikacja systemowa po protokotach DNP3 i IEC-104 z mozliwoscig szyfrowania

o Testowanie w zakresie cyber-bezpieczenstwa

e Mozliwosé konfigurowania aplikacji przez uzytkownika

e Skalowalnos¢ i elastycznos$¢ konfiguracji

e Mozliwosé szybkiego dostosowania do indywidualnych potrzeb uzytkownikéw

e Mozliwos¢ zintegrowania z sieciowym oprogramowaniem ARGUS WEB oraz z modutami
oprogramowania ARGUS CCTV i ARGUS KD

e Certyfikacja i Swiadectwo dopuszczenia CNBOP-PIB w ramach systemu ARGUS RV-C

e Zgodnos$é z Normg Obronng NO-04-A004:2016
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