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Opis platformy integrujgcej — Argus PSIM
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1. Opis ogolny

Platforma integrujgca Argus PSIM jest gtéwnym elementem rozbudowanej rodziny produktéw
Argus. Nalezy do klasy systemdw PSIM (Physical Security Information Management): fgczy w jednym
miejscu systemy ochrony technicznej obiektu, takie jak sygnalizacja wtamania i napadu, kontrola
dostepu, sygnalizacja pozaru, telewizja dozorowa, ochrona obwodowa, systemy antydronowe czy
automatyka budynkowa, i pozwala nimi zarzagdzaé z poziomu jednej, spdjnej aplikacji.

Przejrzysty interfejs oraz wysoki poziom ergonomii upraszczajg prace operatoréow i pozwalajg w
krétkim czasie przyswoié obstuge oprogramowania. Aplikacje wyrdznia ciemny motyw koloréw, ktéry
W znaczny sposob podnosi komfort dtugotrwatej pracy w centrum nadzoru.

Platforma Argus PSIM, podobnie jak pozostate produkty z rodziny Argus, zostata zaprojektowana i
opracowana w catfosci przez polskich inzynierédw, specjalizujgcych sie w programowaniu w jezyku C#
na platformie .NET. Aktualna wersja korzysta z nowoczesnych (.NET 8 i .NET 9), wspieranych przez
producenta technologii, co zapewnia wysokg wydajnos¢ i bezpieczenstwo.

Platforma sktada sie z trzech gtéwnych czesci:

e Argus.Service — serwer aplikacyjny, rdzen systemu. Gromadzi i przetwarza dane z
integrowanych urzadzen, uruchamia procedury, warunki i harmonogramy oraz udostepnia
dane stanowiskom operatorskim.

e Argus.Client — aplikacja operatora dostepna w wersji desktop (Windows) oraz w przegladarce
internetowej. Obie wersje korzystajg z tej samej biblioteki interfejsu, dzieki czemu wygladajg
i dziatajg identycznie.

e Argus.Drivers — zestaw sterownikéw integracyjnych (ok. 50 integracji), ktore zapewniajg
komunikacje z centralami i urzgdzeniami réznych producentéw oraz przeksztatcajg ich sygnaty
na jednolity jezyk systemu.

2. Wymagania sprzetowe i programowe

Wymagania zalezg od wielkosci instalacji: liczby integrowanych urzadzen i sygnatow, liczby kamer
i stanowisk operatorskich, natezenia ruchu zdarzeh oraz wymaganego okresu przechowywania
historii. Konfiguracja minimalna jest przeznaczona dla obiektéw matych i srednich. Konfiguracja
optymalna zapewnia zapas wydajnosci dla obiektéw duzych, rozproszonych, z wieloma stanowiskami
i intensywnym ruchem zdarzen (setki zdarzen na minute) oraz dtuga retencjg danych. Ostateczny
dobodr sprzetu jest ustalany na etapie projektu.
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2.1 Serwer aplikacyjny i bazy danych

1 i fi hi iecej, min.
8 rdzeni fizycznych, 2,4 GHz (klasa Intel 6 rdzeni fizycznych lub wigcej, min

Procesor . 2,8 GHz (aktualna generacja Intel Xeon
X | lub AMD EPYC
eon Silver lub ) Silver/Gold lub AMD EPYC)
Pamie¢ RAM 32GB 64 GB lub wiecej
Dysk systemowy 2 xSSD 480 GBw RAID 1 2 x SSD NVMe 960 GB w RAID 1
SSD 1 TB (moze by¢ wspdlny z Osobny wolumen SSD NVMe 2-4 TB w
Dysk bazy d h
yskDaty canyc systemowym) RAID 1 lub RAID 10

Dysk archiwum (kopie
zapasowe, zataczniki, 2TB
eksport nagran)

4 TB lub wigcej, osobny wolumen lub
zaséb NAS

4 x 1 Gb Ethernet lub 2 x 10 Gb
Interfejsy sieciowe 2 x 1 Gb Ethernet Ethernet (rozdzielenie sieci urzgdzen i
sieci operatorow)

Zasilacz 230 VAC, zasilanie

Zasilanie
gwarantowane (UPS)

Redundantne zasilacze 230 VAC, UPS

Redundancja Brak Drugi serwer

Serwer moze by¢ maszyng fizyczng lub wirtualng (np. VMware vSphere, Microsoft Hyper-V,
Proxmox). W przypadku maszyny wirtualnej nalezy zagwarantowac zarezerwowane zasoby procesora
i pamieci oraz szybkg macierz dyskowa. W duzych instalacjach zaleca sie wydzielenie bazy danych na
osobny serwer.

2.2 Oprogramowanie serwera

Svstem oberacvin Microsoft Windows Server 2019 Microsoft Windows Server 2022 lub
¥ e Standard (64-bit) 2025 Standard (64-bit)
PostgreSQL 16 z rozszerzeniem PostgreSQL 17 z rozszerzeniem
Baza danych ) )
TimescaleDB 2.17 TimescaleDB 2.19 lub nowszym

ASP.NET Core Runtime 8.0, .NET
Runtime 6.0 8.0, .NET Framework 4.8
(dla czesci sterownikow)

Srodowisko
uruchomieniowe

Jak w konfiguracji minimalnej, w
najnowszych poprawkach

Komponenty Brak Apache Kafka (duze instalacje), serwer
dodatkowe zapasowy
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2.3 Stanowisko operatora

Procesor 4 rdzenie, np. Intel Core i5 (10. 8 rdzeni lub wiecej, np. Intel Core i7 /
generacji lub nowszy) AMD Ryzen 7
Pamie¢ RAM 16 GB 32GB
Dysk SSD 256 GB SSD NVMe 512 GB
. . Dedykowana karta NVIDIA z min. 4 GB
Karta graficzna Zintegrowana . . N
pamieci, z obstugg wielu monitoréw
2—-4 monitory Full HD lub 4K (np. mapa,
Monitory 1 monitor Full HD kamery, dziennik na osobnych
ekranach)
Sie¢ 1 Gb Ethernet 1 Gb Ethernet
Audio Gtosniki Gtosniki lub zestaw stuchawkowy

Windows 11 Pro / Enterprise 24H2 (64-
bit) lub Windows 11 Enterprise LTSC
2024

Windows 11 Pro (64-bit) lub Windows

Syst '
DM L 10 Enterprise LTSC 2021

.NET 9 Desktop Runtime, Microsoft

Oprogramowanie Edge WebView2 Runtime

Jak w konfiguracji minimalnej

Aplikacja przegladarkowa nie wymaga instalacji. Obstugiwane sg aktualne wersje przegladarek
Google Chrome, Microsoft Edge i Mozilla Firefox. Dla komfortowej pracy zaleca sie komputer z min. 8
GB pamieci RAM. Aplikacja przeglgdarkowa moze byé uruchamiana na systemach Windows, Linux i
macOS.

2.4 Wymagania sieciowe

e Potgczenie stanowisk z serwerem w sieci LAN lub WAN o przepustowosci min. 100 Mb/s
(zalecane 1 Gb/s).

e Dla podglagdu wideo nalezy przewidzie¢ ok. 2-8 Mb/s na kazdy jednoczesnie wyswietlany
strumien kamery (zaleznie od rozdzielczosci i kodeka).

e Komunikacja klient - serwer odbywa sie szyfrowanym protokotem HTTPS/WebSocket.

e Sterowniki komunikujg sie z integrowanymi systemami zgodnie z wymaganiami producentow:
TCP/IP, tacza szeregowe RS-232/RS-485 (np. przez konwertery), Modbus, SNMP i inne.

2.5 System operacyjny: Windows i Linux
Zalecanym sSrodowiskiem dla platformy Argus PSIM jest Microsoft Windows Server. Wynika to z

faktu, ze cze$¢ producentdéw systemow zabezpieczen (m.in. systemow telewizji dozorowej VMS,
systemoéw ochrony obwodowe;j i niektorych central) udostepnia swoje biblioteki integracyjne (SDK)
wytacznie dla systemu Windows. Na systemie Windows dziatajg rdwniez ustugi platformy, integracja
z ustugg Active Directory oraz narzedzia administracyjne.

Serwer aplikacyjny, baza danych oraz sterowniki oparte na otwartych protokotach (np. ONVIF,
Modbus TCP, MQTT, SNMP, REST) mogg pracowac w systemie Linux (np. Debian 12, Ubuntu Server
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22.04/24.04 LTS). Wdrozenie na Linuksie wymaga jednak dodatkowych prac integracyjnych i jest
ustalane indywidualnie dla danego projektu. Mozliwe jest tez rozwigzanie mieszane: serwer i baza
danych na Linuksie, a sterowniki wymagajace systemu Windows na osobnym komputerze z ustuga.

3. Architektura systemu

Najwazniejszym elementem platformy Argus PSIM jest aplikacja serwerowa Argus.Service. Jest to
program zainstalowany na fizycznym serwerze lub maszynie wirtualnej, ktéry gromadzi dane
sptywajgce z réznych urzadzen, przetwarza je, zapisuje w bazie danych i na zgdanie udostepnia
stanowiskom operatorskim. Zmiany standw trafiajg do operatoréw natychmiast, bez koniecznosci
odswiezania widoku.

Warstwa komunikacyjng pomiedzy aplikacjg serwerowg, a operatorem jest Argus.Client w wers;ji
desktop lub przegladarkowej. Dane przechowywane sg centralnie w aplikacji serwerowej. Operator w
momencie wykrycia zagrozenia zostaje o tym poinformowany odpowiednim wpisem w dzienniku,
sygnatem dzwiekowym, oznaczeniem na mapie oraz — w wersji desktop — automatycznym
wysunieciem okna aplikacji na pierwszy plan.

Za komunikacje z integrowanymi systemami odpowiadajg sterowniki (Argus.Drivers),
nadzorowane przez ustuge Argus.Agent. Agent sprawdza stan sterownikdw i automatycznie nimi
zarzadza. Agentéw moze by¢ wielu — mozna je instalowa¢ na komputerach rozmieszczonych blizej
integrowanych systemoéw, np. w réznych budynkach, co ogranicza dtugos¢ potaczen szeregowych i
obcigzenie sieci.

[
§ Argus.Client - desktop Argus.Client - przegladarka Stanowisko administratora
<
E Windows, wiele monitorow Chrome / Edge / Firefox tryb edycji konfiguracji
=] X / >
. PostgreSQL + TimescaleDB
I Argus.Service <4
E baza ruchowa - baza edycyjna - historia
o API REST - SignalR - MQTT
procedury - warunki - harmonogramy - raporty
¥~ | serwer zapasowy (opcja): synchronizacja, wirtualny IP ]
. zdarzenia,
I SignalR / REST \ sterowania
w
Q Argus.Agent Argus.Drivers Serwis kamer
e <>
9 nadzér sterownikéw ok. 50 sterownikow integracji
w
e (serwer lub host zdalny) (osobne procesy) RTSP — WebRTC
I TCP/IP, RS-232/485, SDK producentow, ONVIF, Modbus, MQTT, SNMP...
2 | |
=
a
=]
o . Perymetria utomatyka Siec IT SMS / VolP
E SSWIN SKD SsP CCTV / VMS iirwdary Antydron iloT (SNMP) St
=
wv
&

Rysunek 1. Architektura platformy Argus PSIM
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System zbudowano w oparciu o moduty, ktére mozna dowolnie witacza¢ i wytacza¢ dla
konkretnego uzytkownika. Nie kazdy operator musi mieé¢ dostep do catego systemu. Dodatkowo
kazdemu operatorowi mozna przypisa¢ zbidér sygnatéw, urzadzen, obszaréw, procedur i
harmonograméw, ktére ma nadzorowac. Strukture systemu mozna podzieli¢ w zaleznosci od typu
systemu i przypisac jg réznym operatorom lub podzieli¢ wedtug lokalizacji, np. pietrami.

3.1 Baza ruchowa i baza edycyjna

Argus PSIM posiada dwie bazy danych: ruchowg, na ktérej pracujg operatorzy, oraz edycyjng do
wprowadzania zmian. Administrator moze wprowadza¢ zmiany w systemie bez koniecznosci
wyltgczania systemu integrujgcego. Kazda zmiana jest rejestrowana, a przed zatwierdzeniem
administrator moze jg przejrze¢ i w razie potrzeby wycofaé. Po zakonczonej edycji administrator
jednym przyciskiem przesyta zmiany do bazy ruchowe;j.

Historia zdarzen, standéw i pomiaréw jest przechowywana w tabelach szeregéw czasowych
(TimescaleDB), co pozwala utrzymywac wieloletnig historie przy zachowaniu szybkiego wyszukiwania
i raportowania.

3.2 Wysoka dostepnosé

W instalacjach o podwyzszonych wymaganiach niezawodnosci, platforme mozna uruchomié w
architekturze wieloserwerowej. Serwery sg uszeregowane wedtug priorytetu; serwer gtéwny posiada
wirtualny adres IP, pod ktérym taczg sie stanowiska operatorskie i agenci. W razie awarii serwer
zapasowy przejmuje ten adres i kontynuuje prace, a stanowiska automatycznie wznawiajg potfaczenie.

3.3 Bezpieczenstwo

e Szyfrowana komunikacja — potgczenia klientow, agentéw i sterownikdw z serwerem
odbywajg sie protokotem HTTPS/WSS; certyfikat serwera moze by¢ dostarczony przez klienta
lub wygenerowany automatycznie.

¢ Uwierzytelnianie — logowanie kontem systemu Argus lub kontem domenowym (Active
Directory/LDAP). Grupy z Active Directory mogg by¢ automatycznie synchronizowane z
grupami uprawnien systemu.

e Uprawnienia — dostep nadawany do modutéw, obszaréw, urzadzen, sygnatéw, procedur i
harmonogramoéw; dodatkowe potwierdzenie kodem PIN dla wybranych sterowan.

¢ Rozliczalnos¢ — rejestr logowan, historia wykonanych sterowan, dziennik audytu i historia
zmian konfiguracji.

4. Interfejs uzytkownika

Oprogramowanie posiada gérny pasek nawigacji z modutami i opcjami dodatkowymi, lewy panel
boczny prezentujacy na biezgco liczniki aktywnych standéw urzadzen wedtug priorytetéw, obszar
centralny, w ktérym zmienia sie zawartos¢ w zaleznosci od wybranego modutu, oraz pasek dolny z
informacjami o stanie serwera, stanie licencji, aktualnie zalogowanym uzytkowniku i aktualnym czasie.
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Klikniecie w licznik standw w panelu bocznym otwiera liste zdarzen przefiltrowang wedtug wybranego
priorytetu.

Na pasku dolnym umieszczono przetacznik, ktéry umozliwia zmiane interfejsu z trybu ruchowego
do trybu edycji (dla uprawnionych uzytkownikéw).

Aplikacja desktop obstuguje prace na wielu monitorach. Kazdy uzytkownik moze przypisa¢ moduty
do poszczegdlnych ekrandw, a konfiguracja ta jest przechowywana na serwerze i odtwarzana po
zalogowaniu na dowolnym stanowisku. Dostepny jest takze tryb pracy z kartami graficznymi NVIDIA
taczacymi wiele monitoréw w jedng powierzchnie (np. Sciany wizyjne). Dla najczestszych czynnosci
przewidziano skréty klawiszowe, a sygnaty alarmowe mogg mieé przypisane witasne dzwieki, ktére
operator wycisza jednym przyciskiem.

5. Mozliwosci — moduty funkcjonalne

Ponizej opisano mozliwosci, jakie oferuje platforma Argus PSIM, z podziatem na moduty
funkcjonalne. Dostepno$¢é modutéw zalezy od licencji oraz uprawnien uzytkownika.

5.1 Panel gtéwny
Kazdy z uzytkownikéw ma dostep do panelu gtéwnego, ktdry moze spersonalizowaé¢ w wygodny

dla siebie sposdéb. Panel sktada sie z widzetéw, ktére mozna dowolnie rozmieszczaé, np. mapy,
podgladu kamer, dziennika zdarzen, dziennika kontroli dostepu, wiadomosci, zegara, kalendarza czy
stanu systemu. Dzieki temu w jednym momencie mozna mie¢ podglad na mape, kamery i dziennik.

Uzytkownik moze utworzy¢ wiele paneli i przetgczac sie miedzy nimi, np. osobny panel na zmiane
dzienng i nocng. Administrator moze przygotowac panele dla catych grup uzytkownikéw. Ustawienia
sg zapamietywane w bazie i po zalogowaniu odtwarzane na dowolnym stanowisku.

5.2 Modut map

Modut map stuzy do wizualnego przedstawienia lokalizacji elementéw na podktadach graficznych.
Osoba konfigurujaca system wgrywa podktfady, ktdre reprezentujg rzut z géry integrowanego obszaru;
mapy wykonane sg w technice wektorowej (SVG), dzieki czemu zachowujg ostros¢ przy dowolnym
powiekszeniu. Modut pozwala zagniezdza¢ podktady, tworzac strukture od ogdétu do szczegdtu. Na
podktadach rozmieszczane sg elementy zgodnie z ich faktyczng lokalizacja.

Rozmieszczone elementy zmieniajg kolory zgodnie ze stanem faktycznym. Kolory
standw/priorytetéw moga by¢ edytowane i dostosowywane do zasad panujgcych na obiekcie. Kazdy
kolor musi jednoznacznie definiowaé zdarzenie, ktére jest odbierane przez system integrujgcy. W
systemie wbudowano edytor map oraz edytor ikon, dzieki ktdrym administrator samodzielnie
przygotowuje podktady i symbole urzgdzenn. Na mapach mozna takze wyrysowac strefy dozorowe oraz
przebieg kabli i czujek systeméw ochrony obwodowej; strefa w momencie wystgpienia w niej alarmu
zmienia kolor zgodnie z priorytetem zdarzenia.

Operator, postugujagc sie mapa, wybiera ikone, ktéra reprezentuje prawdziwy element
integrowanego systemu. Wskazana ikona otwiera dodatkowe okno, ktére umozliwia sprawdzenie
stanu tego elementu, dla kamery mozliwe jest podejrzenie obrazu. Dla elementu dostepne jest
wywotanie sterowania, czyli wydanie polecenia integrowanemu systemowi. Przyktadowo:
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e SSWIiN —uzbrojenie, rozbrojenie i kasowanie alarmu w strefie, blokada czujnika, wysterowanie
wyjs¢ przekaznikowych,

¢ kontrola dostepu — otwieranie, zamykanie i blokowanie przejscia,

e CCTV - podglad na zywo, sterowanie PTZ, przywofanie presetu,

¢ automatyka i oswietlenie — zatgczanie i wytgczanie wyjsé, ustawianie wartosci.

Dla obszaréw zewnetrznych dostepne sg takze mapy geograficzne (GIS), wykorzystywane m.in. do
prezentacji obiektéw wykrytych przez radary i czujniki systemdw antydronowych.

System pozarowy w systemie niecertyfikowanym polega jedynie na wizualizacji i nie ma mozliwosci
wywotywania na nim sterowan. W celu zapewnienia sterowania systemami pozarowymi nalezy
skorzystaé z systemu, ktéremu wydano Krajowg Ocene Techniczng (KOT) i Swiadectwo dopuszczenia
CNBOP-PIB, jak Argus SIUP (system integrujgcy urzadzenia przeciwpozarowe).

5.3 Modut dziennika

Modut dziennika stuzy do podglagdu wszystkich zdarzen, ktére zostaty przetworzone przez system
integrujacy. Komunikat w dzienniku zaprojektowano tak, aby byt jak najbardziej czytelny. Kazdy wpis
posiada oznaczenie kolorystyczne odpowiadajgce priorytetowi zdarzenia oraz ikone powigzang z
priorytetem i sygnatem zdarzenia, takg samg jak na mapie. Zawarte sg w nim réwniez informacje o
typie oraz adresie urzadzenia, ktére zgtosito komunikat, lokalizacja oraz data rozpoczecia i zakonczenia
zdarzenia. Daty te mowig operatorowi, czy zdarzenie jeszcze trwa w systemie chronigcym obiekt, czy
zostato juz zakonczone.

Wszystkie wpisy do dziennika mogg podlega¢ kwitowaniu. Oznacza to, ze operator prowadzacy
stuzbe musi potwierdzi¢, ze komunikat przyjat do wiadomosci i podjat dziatania. Status potwierdzenia
jest zapamietywany w bazie danych i nie podlega zmianie. Do kazdego wpisu mozna dodac¢ notatke,
wyfiltrowac wszystkie wczesniejsze zdarzenia dla wskazanego elementu, pokazaé urzgdzenie na mapie
oraz otworzy¢ sygnature elementu, aby sprawdzi¢ konfiguracje sygnatu. W zakfadce dziennika mozna
skorzystaé z gotowych filtrow:

¢ lista alarmowa — wszystkie zdarzenia alarmowe, zaréwno trwajace, jak i zakorczone, ktore

nie zostaty jeszcze skwitowane,

¢ lista ostrzegawcza — zdarzenia alarmowe, sabotaze, zagrozenia oraz rozbrojenia, ktére ciggle

trwajg w systemach ochrony,

¢ lista aktywnych stanéw — aktualny stan wszystkich elementéw dodanych do systemu Argus

PSIM,

¢ nieskwitowane — wszystkie wpisy w dzienniku, ktére nie zostaty jeszcze skwitowane, bez

rozrdznienia na typ sygnatu.

Dziennik daje mozliwos$¢ zaawansowanego filtrowania, w ktdrym mozna ustawic zakres dat, obszar
obiektu, typ zdarzenia, typ systemu, typ urzadzenia oraz stan zdarzenia. Filtry mozna zapisywac i
wykorzystywac ponownie. Po filtracji zdarzenia mozna wydrukowaé lub wyeksportowa¢ do formatu
PDF lub Excel.
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Oprodcz gtdwnego dziennika zdarzen modut zawiera dzienniki tematyczne:

e dziennik alarméw — z podgladem nagran z kamer powigzanych z alarmem,

e dziennik kontroli dostepu — przejscia uzytkownikéw kart, odmowy dostepu i zdarzenia
systemu kontroli dostepu,

e dziennik obecnosci - zliczanie oséb przebywajgcych w strefach obiektu,

¢ depozytory kluczy — wydania i zwroty kluczy z depozytoréw,

¢ komunikaty systemowe — informacje o pracy samej platformy, np. utracie komunikacji ze
sterownikiem.

5.4 Modut procedur
Procedury utatwiajg prace operatora w momencie zagrozenia. Dzieki takiemu podejsciu operator

moze dziata¢ zgodnie z okreslonymi krokami przygotowanymi przez administratora systemu, co
ogranicza ryzyko popetnienia btedu. Argus PSIM zostat przystosowany do dziatania
wielopoziomowego, co oznacza, ze operatorzy mogg sie uzupetnia¢ w wykonywaniu procedur. Kazda
procedura automatyczna jest odktadana na stos, z ktdrego operator jg pobiera i przypisuje do siebie.
W trakcie wykonywania procedury operator moze opuscié stanowisko pracy i odtozy¢ niedokonczong
procedure z powrotem na stos. W tym momencie wyzszy nadzér, zlokalizowany w innym miejscu,
moze dokonczyé wykonywanie wczesniej rozpoczetej procedury.

Argus PSIM nie opiera sie na mechanizmie predefiniowanych procedur —tworzy sie je w graficznym
edytorze w postaci schematu blokowego. Dostepne bloki to m.in.: podglad kamery, sterowanie
urzadzeniem, decyzja operatora (rozgatezienie scenariusza), wystanie wiadomosci e-mail, SMS lub
komunikatu gtosowego, potwierdzenie kodem PIN, odliczanie czasu, automatyczne wygenerowanie
raportu oraz odwotanie do innej procedury. Wewnatrz procedury operator moze wprowadzac
komentarze, wyswietla¢ obraz z kamery przypisanej do elementu, ktéry wywotat procedure, oraz
otworzy¢ podglad mapy, aby zlokalizowaé miejsce zdarzenia.

Procedury mogg by¢ wywotywane recznie lub automatycznie przez zdarzenie sptywajgce do
dziennika. Przed udostepnieniem operatorom procedure mozna przetestowac w trybie testowym, bez
wptywu na prace systemu.

5.5 Modut raportow
Modut raportéw umozliwia generowanie raportéw na podstawie wszystkich pojawiajgcych sie w

systemie zdarzeA. Raporty mogg byé tworzone recznie przez uzytkownika lub generowane
automatycznie. Przy recznym generowaniu raportu uzytkownik ustawia filtry, ktére okreslajg jego
zawartos$¢, i moze dodad zatgczniki. Mozliwe jest tworzenie szablondw raportéw wykonywanych
cyklicznie.

Raporty mozna odtwarza¢ w systemie, zapisywaé¢ na dysku (PDF, Excel, CSV), drukowac lub
udostepnia¢ innym uzytkownikom w zaktadce raportdw udostepnionych. Kazdy operator ma
mozliwos$¢ utworzenia raportu ze swojej zmiany. Modut raportdw jest powigzany z modutem
harmonogramoéw, dzieki czemu podczas wykonywania zadania moze zosta¢ utworzony raport z jego
przebiegu. Modut raportéw jest tez powigzany z modutem procedur, co umozliwia generowanie
raportu po kazdym wykonanym kroku lub podsumowanie procedury po jej ukonczeniu.
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5.6 Modut terminarza
Modut terminarza umozliwia administratorowi i uzytkownikom planowanie zdarze w oparciu o

kalendarz, np. prac serwisowych, przeglagdéw czy obchoddéw. Zdarzenia posiadajg nazwe, priorytet,
zakres dat i przypisanych uzytkownikéw. Priorytety sg ustalane przez administratora, a nastepnie
moga by¢ przypisane do zdarzenia. Dodane zdarzenia pokazujg sie na siatce kalendarza i sg widoczne
tylko dla uzytkownikéw, ktdrych dotycza. Modut umozliwia modyfikacje i usuwanie zdarzen.
Terminarz wysyta przypomnienia przed zaplanowanym terminem; odstep przypomnien mozna
ustawi¢ podczas tworzenia zdarzenia.

5.7 Modut harmonogramoéw
Harmonogramy umozliwiajg tworzenie zaplanowanych czynnosci, ktére system ma wykonaé

automatycznie, np. uzbrajanie i rozbrajanie stref, zatgczanie os$wietlenia czy automatyczne
generowanie raportéw. Zadanie harmonogramu moze by¢ cykliczne lub jednorazowe oraz moze
wywotywaé sterowanie na jednym lub wielu elementach systemu. Harmonogram umozliwia
skonfigurowanie wszystkich sterowan dostepnych z poziomu mapy. Zadania oswietleniowe mogg by¢
powigzane z zegarem astronomicznym (wschdéd i zachdd storica).

Kazde zadanie posiada status informujacy, czy zostato wykonane prawidtowo, a takze priorytet,
wedtug ktérego zadania sg kolejkowane — zadania o wyzszym priorytecie sg wykonywane w pierwszej
kolejnosci. Rejestr zmian oraz rejestr wykonanych sterowan pozwalajg w kazdej chwili sprawdzié, kto
i kiedy zmienit harmonogram oraz jakie sterowania zostaty wykonane.

5.8 Modut warunkdw i automatyki
Warunki to mechanizm tworzenia potgczen logicznych pomiedzy sygnatami pochodzacymi z

roznych systemoéw. Administrator definiuje wyrazenia logiczne (np. ,czujka w strefie A w alarmie i
strefa A uzbrojona”), ktdrych wynik prezentowany jest jako nowy sygnat o ustawionym priorytecie.
Wynik warunku moze réwniez automatycznie wywotaé sterowanie, uruchomic procedure lub wysta¢
powiadomienie. Dzieki temu mozliwe jest budowanie powigzan miedzy systemami réznych
producentéw bez ingerencji w ich konfiguracje.

5.9 Modut CCTV
Modut CCTV stuzy do obstugi strumieni wideo z kamer i rejestratoréw. Umozliwia podglad na zywo

oraz odtwarzanie nagranego materiatu, sterowanie kamerami obrotowymi PTZ (réwniez za pomoca
joysticka), przywotywanie presetow oraz eksport nagran. Operator moze tworzy¢ i zapisywac wtasne
uktady siatek kamer. Obraz jest przekazywany w technologii WebRTC, dzieki czemu dziata bez
dodatkowych wtyczek rowniez w przegladarce internetowej.

Integracja z rejestratorami i systemami zarzadzania wideo (VMS) zapewnia informacje o stanie
systemu CCTV (np. utrata sygnatu wideo, detekcja ruchu, zdarzenia analityki).

5.10 Modut komunikacji: SMS, VolP, e-mail
Modut stuzy do definiowania odbiorcéw koricowych, grup komunikacyjnych oraz do konfiguracji

wiadomosci. Obstugiwane kanaty to:
e SMS — przez bramke SMS,
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e potaczenia glosowe TTS — przez centrale telefoniczng, z komunikatami odczytywanymi przez
syntezator mowy,

e e-mail — przez serwer pocztowy klienta,

¢ wiadomosci systemowe — wewnetrzne komunikaty miedzy uzytkownikami platformy,
mozliwos¢ dotgczania zatgcznikdw.

Odbiorcy i wiadomosci sg powigzani z modutem procedur i warunkéw, gdzie jednym z krokéw
moze by¢ wystanie powiadomienia. Rejestr wystanych wiadomosci zapisywany jest w bazie danych i
przedstawiany na liscie dostepnej dla administratora.

5.11 Modut dziennika stuzby
Modut przeznaczony jest dla pracownikéw petnigcych stuzbe na terenie obiektu. Administrator

posiadajgcy uprawnienia edycji moze dodac¢ dziennik przeznaczony dla konkretnej grupy
uzytkownikéw, np. ochrony oraz zdefiniowac posterunki, typy stanowisk, rodzaje czynnosci i rodzaje
notatek. Kazde rozpoczecie i zakonczenie stuzby jest odnotowywane w systemie wraz z imieniem i
nazwiskiem osoby petnigcej stuzbe, jej identyfikatorem oraz stanowiskiem lub posterunkiem.

Kazdy wpis do dziennika ma swojego opiekuna, ktdry petni role dyzurnego. Do wpisu mozna dodac
opis przebiegu zmiany oraz informacje o tym, co wydarzyto sie na poprzedniej zmianie. Zakoriczenie
stuzby jest dokonywane przez dyzurnego, ktéry jako jedyny, poza administratorem, moze zmienié stan
wpisu w dzienniku. Po zakonczeniu generowany jest automatyczny raport z liczbg odstepstw od
normalnego ukfadu systemu, zaistniatych podczas petnionego dyzuru. Zakoriczone dzienniki trafiajg
do archiwum dostepnego dla koordynatora.

5.12 Modut wykresow i pomiaréw
Modut prezentuje dane systemu w formie wykreséw: liczbe i rodzaje zdarzen w czasie, stan

systemu, historie logowan oraz wartosci pomiarowe z urzadzen (np. temperatury, jakosci powietrza,
parametréw zasilania czy wejs¢ analogowych). Wykresy pozwalajg szybko wychwycié trendy i
nietypowe sytuacje, np. rosnacg liczbe awarii w danym systemie.

5.13 Modut ochrony antydronowej i radarowej
Modut prezentuje na mapie geograficznej obiekty wykrywane przez radary i czujniki systemow

antydronowych z klasyfikacjg (np. dron, pojazd, zwierze, samolot), historig trasy, odlegtoscig i
azymutem. Dla detekcji radiowych (RF) wyswietlana jest rowniez szacowana pozycja operatora drona.
Operator moze definiowac strefy ochronne, automatycznie naprowadzaé¢ kamery na wykryty obiekt
oraz, w ramach uprawnien, uruchamiaé srodki przeciwdziatania, np. jammer.

5.14 Widok syntetyczny (C2)
Widok syntetyczny przedstawia stan catego obiektu na jednym, animowanym schemacie.

Uzupetniajg go zestawienia liczby alarméw, zagrozen, sabotazy, uszkodzen, awarii komunikacji, akcji
serwisowych i przekroczen w wybranym okresie oraz automatycznie generowane podsumowanie
sytuacji. Widok jest przeznaczony przede wszystkim dla kadry kierowniczej i centréw dowodzenia.
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5.15 Modut administratora

Modut administratora stuzy do zarzadzania catym systemem. Obejmuje m.in.:

e Zmiany w bazie — zatwierdzanie zmian wprowadzonych w trybie edycji, z mozliwoscig ich
podejrzenia i wycofania; tworzenie kopii zapasowej bazy danych oraz jej przywracanie.

e Zasoby systemowe — rozmiar zajmowany przez baze danych i zajetos¢ dyskéw, z
ostrzezeniami o koriczgcym sie miejscu.

¢ Uzytkownicy i uprawnienia —tworzenie i archiwizowanie kont, grupy uprawnien do modutéw,
obszaréw, urzadzen, sygnatdw, procedur i harmonogramdéw, powigzanie kont z kontami
domenowymi Windows.

e Aktywni uzytkownicy i historia logowan — kto jest aktualnie zalogowany oraz rejestr logowan
z datg, adresem IP, rezultatem i opisem.

e Agenci i sterowniki — nadzor nad pracg agentéw i sterownikdw komunikacyjnych, ich
uruchamianie, zatrzymywanie i konfiguracja.

¢ Urzadzeniai architektura urzadzen — lista integrowanych elementéw, z ktérych kazdy posiada
sygnature (adres, ikona, rzeczywisty typ elementu), oraz graficzna prezentacja zaleznosci
miedzy urzadzeniami (np. centrala — modut — czujka). Konfiguracja sygnatéw ttumaczy
adresacje réznych producentow na jednolitg postaé systemu.

e Grupy urzadzen i grupy szybkiego dostepu — grupowanie elementéw w celu wspdlnego
sterowania i szybkiego wyszukiwania oraz podgladu stanu czy pomiaru.

e Sygnaly — zarzadzanie priorytetami/stanami, kolorami i dzwiekami sygnatéw.

e Serwis kamer — zarzadzanie serwisem przekazujgcym obraz z kamer do aplikacji.

¢ Integracje — konfiguracja integracji z systemami zewnetrznymi, synchronizacja kont z SSWiN
itp.

¢ Import i eksport danych — masowe wprowadzanie i eksport konfiguracji z plikdw Excel/CSV,
€O znaczaco przyspiesza uruchomienie duzych obiektéw.

e Historia sterowan i audyt — rejestr wszystkich sterowan oraz dziennik audytu dziatan
uzytkownikow i systemu.

e Wersja — numery wersji wszystkich sktadnikéw platformy.

6. Integracje — Argus.Drivers

Argus.Drivers to zestaw sterownikdw, ktére zapewniajg komunikacje platformy z systemami
roznych producentéw. Kazdy sterownik dziata jako osobny proces nadzorowany przez ustuge
Argus.Agent; odbiera stany i zdarzenia z integrowanego systemu, ttumaczy je na jednolity model
sygnatéw Argus PSIM i przekazuje do serwera, a w przeciwnym kierunku realizuje sterowania
wydawane przez operatordow, procedury i harmonogramy. Ponizsza tabela przedstawia aktualnie
dostepne integracje.

Rodzaj systemu Integrowane systemy i urzadzenia

Sygnalizacja wtamania i Satel INTEGRA, Honeywell Galaxy, Aritech ATS / Advisor Master, Vanderbilt
napadu (SSWiN) SPC
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Rodzaj systemu

Kontrola dostepu (SKD)

Sygnalizacja pozaru (SSP)
— wizualizacja

Telewizja dozorowa (CCTV
/ VMS)

Ochrona obwodowa i
radary

Ochrona antydronowa

Automatyka budynkowa,
oswietlenie, 1/0

Srodowisko
Nagtosnienie

Infrastruktura sieciowa
(IT)

Lokalizacja pojazdow
(GPS)

Komunikacja

Inne instancje Argus

14

Integrowane systemy i urzadzenia

Nedap AEOS, Roger RACS, Unicard, Compas, Schneider Andover Continuum,
Argus KD (TELBUD), depozytory kluczy SAIK

Polon-Alfa (Polon 4000, POLON 6000), Schrack Seconet, moduty Neuron, ESSER
i BOSCH

Genetec Security Center, Bosch BVMS, Avigilon Control Center, Geutebriick G-
Core / GeViScope, Mirasys VMS, Hikvision, BCS, kamery zgodne z ONVIF
(wykrywanie, podglad, PTZ), analityka kamer Axis (MQTT), kamery Vortex

radary Axis, radary Magos, Future Fibre Technologies (FFT CAMS), FiberSenSys,
CIAS SIOUX, sterowniki stref Stekop HF-500R

radary OWL, detektory RF Rantelon i SkyCope, gtowice obserwacyjne MOOG,
systemy APFLYER, jammer, platforma dowodzenia IMCP, dane radarowe w
standardzie ASTERIX

Modbus RTU / Modbus TCP (takze wiele urzadzen), MQTT, Echelon i.LON
SmartServer (sterowanie oswietleniem), sterowniki EWIO, bramy Advantech
ECU-1251D, moduty DCM100, moduty wejsé/wyjs¢ komputerdw
przemystowych, modut Argus Control (TELBUD)

czujniki jakosci powietrza uHoo

gtosniki sieciowe Axis

dowolne urzadzenia SNMP (v1/v2c/v3, putapki i odczyt), przetaczniki Extreme
Networks i Bitstream

system Radiolok AVL

bramki SMS (SMSEagle), centrale telefoniczne Slican, poczta e-mail

wymiana standw, zdarzen i pomiaréw miedzy instalacjami Argus PSIM (np.
obiekt lokalny — centrum nadzoru)

Lista integracji jest stale rozwijana. Nowe sterowniki powstajg na wspdlnej bibliotece, co pozwala

szybko dodawac kolejne systemy na potrzeby konkretnego projektu.
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