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1. OGOLNA CHARAKTERYSTYKA SYSTEMU ARGUS SIUP

System Integrujacy Urzadzenia Przeciwpozarowe (SIUP) - Komputerowy system zarzadzania
bezpieczenstwem ARGUS SIUP jest rozwigzaniem sprzetowo-programowym o architekturze sieciowej
rozproszonej, ktére dedykowane jest do monitoringu i sterowania systemami ochrony
przeciwpozarowej. System bazuje na oprogramowaniu zarzgdzajgcym klasy PSIM (Physical Security
Information Management). Standardowo stosowane jest oprogramowanie typu Argus PSIM, ale dla
instalacji, ktére muszg byé kompatybilne z produkowanym wczesniej systemem ARGUS RV-C zgodnie
z Krajowg Oceng Techniczng nr CNBOP-PIB-KOT-2018/0057-1002 (np. w przypadku rozbudowy
istniejacych instalacji) moze alternatywnie pracowac pod kontrolg oprogramowania Argus RV.

System moze integrowac wszelkie instalacje i urzadzenia przeciwpozarowe zlokalizowane w jednym
lub wielu obiektach rozproszonych, w tym miedzy innymi:

e systemy sygnalizacji pozarowej (SSP),

e dzwiekowe systemy ostrzegawcze (DSO),

e state urzadzenia gasnicze (SUG),

e systemy kontroli rozprzestrzeniania dymu i ciepta,

e systemy wentylacji pozarowej,

¢ systemy oddymiania grawitacyjnego,

¢ elementy oddzielen pozarowych (drzwi, kurtyny, bramy),
e dzwigi pozarowe dla ekip ratowniczych,

e systemy oswietlenia awaryjnego i ewakuacyjnego,

e systemy detekcji CO i LPG,

e inne instalacje i urzadzenia wykorzystywane lub sterowane w stanie alarmu pozarowego.

ARGUS SIUP dodatkowo pozwala na integracje systemdéw ochrony technicznej niezwigzanych
bezposrednio z reagowaniem na pozar, takich jak: system telewizji dozorowej (STD), system kontroli
dostepu (SKD) i system sygnalizacji wtamania i napadu (SSWiN), oraz moze nadzorowa¢ dziatanie
innych urzadzen i instalacji majgcych wptyw na bezpieczenstwo obiektu (zasilajgcych,
komunikacyjnych, HVAC, BMS itp.). Wspdtpraca SIUP z tymi systemami poprawia Swiadomosé
sytuacyjng operatora oraz wspomaga jego decyzyjnos¢ w kazdej sytuacji kryzysowej.

System umozliwia obstuge dowolnej ilosci sygnatéw. Moze integrowaé dowolne podsystemy poprzez
interfejsy sieciowe Ethernet TCP/IP oraz tjcza szeregowe RS-232, RS-422, lub RS-485, przy
wykorzystaniu réznorodnych protokotéw komunikacyjnych, otwartych standardéw OPC albo bibliotek
programistycznych (SDK, API) udostepnianych przez producentéow, jak réowniez poprzez moduty
wejsé/wyjsé binarnych i analogowych.
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System ARGUS SIUP moze by¢ wykorzystywany w zdalnych centrach nadzoru, sterowania i zarzadzania
bezpieczenstwem (rowniez pozarowym) odlegtych geograficznie obiektéw, ktdre potgczone s3 z
centrum dedykowang lub dzierzawiong siecig WAN, funkcjonujacg zwykle jako sie¢ korporacyjna.

2. ARCHITEKTURA | ELEMENTY SKEADOWE SYSTEMU

System Integrujacy Urzadzenia Przeciwpozarowe — Komputerowy system zarzadzania
bezpieczenstwem ARGUS SIUP posiada architekture rozproszong, ktérej komponenty wspotpracujg ze
sobg w dedykowanej sieci LAN SIUP. W sktad systemu wchodzg zabudowy nastepujacych
podstawowych elementow:

e 7JC — zabudowa jednostki centralnej (serwera), ktéra zbudowana jest na bazie komputera
przemystowego. W zaleznosci od typu oprogramowania wymaganego w konkretnej aplikacji systemu,
na komputerze instalowane jest oprogramowanie systemowe Argus PSIM lub Argus RV ze
sterownikami komunikacji z integrowanymi urzadzeniami, realizujgce funkcje zbierania,
przetwarzania, archiwizacji i wizualizacji danych, sterowania oraz zarzgdzania pracg catego systemu.
Zabudowa moze miesci¢ w sobie jeden serwer (ZJC-S), dwa serwery pracujgce w uktadzie
redundantnym (ZJC-DR), lub serwer i komputer petnigcy funkcje klienckiej stacji obstugi systemu (ZJC-
DK). Na drzwiach zabudowy moze by¢ opcjonalnie zainstalowany (wbudowany) przemystowy monitor
dotykowy LCD wykorzystywany do wizualizacji i obstugi operatorskiej. Zabudowa moze wtedy petnic¢
role terminala operatorskiego ZTO.

e 7ZSK — zabudowa certyfikowanej stacji klienckiej zbudowanej przy wykorzystaniu komputera
przemystowego jak dla jednostki centralnej, pracujgcego z oprogramowaniem aplikacji wizualizacyjnej
(klienta) Argus PSIM lub odpowiednio Argus RV. Wizualizacja realizowana jest na zewnetrznych
przemystowych monitorach LCD z ekranem dotykowym lub obstugiwanych przez klawiature i mysz.
Do wizualizacji i obstugi operatorskiej moze by¢ tez opcjonalnie wykorzystywany przemystowy
monitor dotykowy, ktéry instalowany jest na drzwiach zabudowy. Zabudowa moze wtedy petnic role
terminala operatorskiego ZTO.

e ZTO - zabudowa terminala operatorskiego, ktéry jest zbudowany na bazie przemystowego
komputera panelowego z ekranem dotykowym LCD lub opcjonalnie na bazie przemystowego
komputera i wbudowanego w drzwi zabudowy przemystowego monitora dotykowego LCD. Terminal
pracuje z oprogramowaniem aplikacji wizualizacyjnej Argus PSIM lub odpowiednio Argus RV,
analogicznie do stacji klienckiej w ZSK. Spetnia funkcje certyfikowanego stanowiska obstugi, ktére po
zainstalowaniu oprogramowania systemowego serwera Argus PSIM lub Argus RV moze réwnoczesnie
pracowac¢ jako redundantna albo niezalezna jednostka centralna systemu. Role terminala
operatorskiego ZTO moggy tez petni¢ zabudowy ZJC, ZSK i ZKI, ktére zostaty wyposazone w
przemystowy monitor dotykowy LCD wbudowany w drzwi.
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e ZKI — zabudowa koncentratora interfejséw, ktéry stanowi inteligentny element systemu realizujgcy
komunikacje z integrowanymi urzadzeniami po interfejsach sieciowych i szeregowych oraz poprzez
moduty wejsé/wyjs¢ binarnych i analogowych, niezaleznie od jednostki centralnej. Zbudowany jest na
bazie komputera przemystowego, na ktérym pracujg sterowniki komunikacyjne oprogramowania
systemowego. Funkcjonalnie koncentrator umozliwia realizacje rozproszonej telemechaniki nadzoru i
sterowania, wykonujac zaprogramowane lokalnie algorytmy akwizycji danych i petniac role buforéow
danych pomiedzy nadzorowanymi systemami a poszczegdlnymi serwerami systemu ARGUS SIUP.
Jezeli na komputerze koncentratora zainstalowane jest oprogramowanie klienta Argus PSIM lub
odpowiednio Argus RV, to w drzwi zabudowy moze by¢ wbudowany przemystowy monitor dotykowy
LCD umozliwiajacy lokalng obstuge i wizualizacje. Zabudowa moze wtedy petni¢ réwnoczesnie role
terminala operatorskiego ZTO.

e ZUK — zabudowy urzadzen komunikacyjnych wykorzystywanych do podtgczania integrowanych
urzadzen i stacji operatorskich systemu do sieci LAN SIUP. W zaleznosci od potrzeb w systemie mogg
by¢ stosowane rézne rodzaje elementdw komunikacyjnych w réznorodnych konfiguracjach, w tym:

- przetaczniki sieciowe, ktére umozliwiajg tworzenie rozlegtej sieci LAN SIUP i podfgczanie do
niej réznych urzadzen skretkg miedziang lub kablem swiattowodowym;

- routery LTE i Wi-Fi komunikacji radiowej i przewodowej, ktére mogg by¢ wykorzystywane w
szczegblnosci do zdalnej komunikacji z instalacjg SIUP, w tym do zdalnego nadzoru nad
dziataniem systemu przez stuzby operacyjne i serwisowe, jak réwniez do komunikacji
pomiedzy odlegtymi geograficznie elementami SIUP i do realizacji potaczen z urzadzeniami
mobilnymi, przy wykorzystaniu bezpiecznych kanatéw VPN;

- injectory PoE, ktére wprowadzajg na linie Ethernet napiecie zasilania urzadzen w standardzie
PoE;

- mediakonwertery wykorzystywane do konwersji sygnatu Ethernet pomiedzy kablem
miedzianym na porcie RJ45 a kablem swiattowodowym FO;

- konwertery i separatory/repeatery interfejséw, ktére pozwalajg na dostosowanie interfejséw
komunikacyjnych dostepnych w poszczegdlnych zabudowach SIUP do interfejsow w
podtgczanych urzadzeniach oraz umozliwiajg niezawodng transmisje danych pomiedzy
systemem a integrowanymi urzgdzeniami na wiekszych dystansach;

- serwery portow szeregowych, ktére pozwalajg na podfaczenie urzadzen wyposazonych w
porty transmisji szeregowej RS-232, RS-422 i RS-485 do sieci Ethernet i dostep do nich z
poziomu oprogramowania jednostki centralnej, certyfikowanej stacji klienckiej, terminala
operatorskiego lub koncentratora interfejsow — dostep moze byc¢ realizowany poprzez
wirtualne porty szeregowe COM skojarzone z portami istniejgcymi fizycznie, wzglednie przez
przekazywanie danych w protokole UDP lub TCP;
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- moduty szyfrujgce wykorzystujgce przemystowe bramy lloT (Industrial Internet of Things) z
wbudowanymi mikrokomputerami bazujgcymi na architekturze RISC, na ktérych pracuje
aplikacja programowania komunikujgca sie z integrowanymi urzadzeniami po interfejsach
szeregowych i sieciowych oraz realizujgca szyfrowang transmisje danych z jednostkg centralng
w sieci LAN SIUP;

- moduty wejsé/wyjs¢ binarnych i analogowych wykorzystywane do kontroli stanu zasilania i
warunkéw S$rodowiskowych w zabudowach oraz do potaczen "twardo-drutowych" z
integrowanymi urzadzeniami.

Wszystkie wymienione powyzej rodzaje urzadzen komunikacyjnych moga tez by¢ instalowane w
zabudowach ZJC, ZSK, ZTO i ZKI.

e ZMW — zabudowy wyniesionych systemowych modutéw wej$é/wyjs¢ binarnych i analogowych serii
DCM-100 (stosowanych juz w certyfikowanym systemie ARGUS RV-C), ktére mogg by¢ potgczone z
koncentratorem interfejséw, jednostkg centralng, certyfikowang stacjg klienckg lub terminalem
operatorskim systemu ringiem magistrali RS-485 skonfigurowanym w taki sposéb, ze pojedyncza
przerwa w ringu nie powoduje braku komunikacji.

Wszystkie zabudowy wyposazone sg3 w komplet urzadzen zasilajgcych, komunikacyjnych i
zabezpieczajgcych. Mogg wystepowac w réznych rodzajach wykonania oraz z réznymi wariantami
wyposazenia, ktére jest projektowane i konfigurowane indywidualnie dla kazdej instalacji.
Zainstalowane w nich urzgdzenia zasilane sg napieciem 24 VDC z wewnetrznych zasilaczy buforowych,
ktore wspdtpracujg z baterig akumulatoréw 2x12V o pojemnosci zapewniajgcej podtrzymanie napiecia
przez czas minimum 30 minut po zaniku podstawowego napiecia zasilania z sieci 230V/50Hz. Wyjatek
moga stanowic:

e zabudowy urzadzen komunikacyjnych ZUK wyposazone w elementy o niewielkim poborze mocy,
ktéore mogg byc¢ zasilane napieciem 24 VDC z dedykowanych wyjs¢ zasilajgcych dostepnych w
podtaczanych centralach ochrony przeciwpozarowej;

¢ zabudowy wyniesionych modutéw wejsé/wyjs¢ serii DCM-100 (ZMW), ktére mogg by¢ zasilane z
zewnetrznych zasilaczy pozarowych (w tym z zasilaczy umieszczonych w zabudowach innych
elementow systemu — np. koncentratorow).

W zaleznosci od zastosowanego zasilacza buforowego i stanu baterii akumulatoréw oraz stanu
zasilania podstawowego sieci 230V/50Hz, napiecie zasilajgce urzadzenia SIUP moze zmieniac¢ sie w
zakresie 20 + 29 VDC. Do zasilania urzadzen wymagajacych innego poziomu napiecia mogg by¢
stosowane przetwornice pradu statego DC/DC.

Wszystkie zabudowy oprdécz ZMW sg pofaczone dedykowang systemowa siecig LAN SIUP. Zabudowy
ZJC, ZTO i ZKI taczone sg w sposdb redundantny ringiem Swiattowodowym LAN SIUP, w ktorym
pojedyncza przerwa nie powoduje zaniku komunikacji. Zabudowy stacji klienckich ZSK oraz urzadzen
komunikacyjnych ZUK zlokalizowanych w poblizu central integrowanych podsysteméw jako cztony
korncowe sieci LAN SIUP, mogg pracowac¢ w ringu, albo by¢ do niego podtgczane gwiazdziscie
pojedynczym kablem swiattowodowym lub skretkg RJ45.
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Sposdb faczenia elementéw systemu przedstawiono na ponizszym rysunku.
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Przykiad potfgczen pomiedzy elementami ARGUS SIUP

Dla umozliwienia integracji urzadzen przeciwpozarowych w obiektach odlegtych geograficznie
dopuszcza sie realizacje pofaczen pomiedzy komponentami systemu ARGUS SIUP poprzez
dedykowang lub dzierzawiong sie¢ WAN. W sieci powinny zosta¢ wydzielone dedykowane kanaty
VLAN SIUP o gwarantowanej przepustowosci. Zaleca sie, aby sie¢ umozliwiata redundancje potaczen
komunikacyjnych SIUP. Wykorzystanie takiej sieci w realizowanym systemie powinno by¢
kazdorazowo poprzedzone analizg ryzyka.

3. OPROGRAMOWANIE SYSTEMOWE

Kazdy z dwdch rodzajow oprogramowania (Argus PSIM i Argus RV) wykorzystywanego w systemie
zarzadzania bezpieczenstwem ARGUS SIUP jest zaawansowang platforma integrujgcg klasy PSIM,
bazujacg na architekturze typu klient-serwer. Pozwala ona na réwnoczesng obstuge systemu z wielu
stanowisk operatorskich.

Oprogramowanie Argus PSIM jest autorskim rozwigzaniem sieciowej platformy oprogramowania
systemu integrujgcego, ktdra zostata opracowana i jest rozwijana przez firme TELBUD S.A. przy
wykorzystaniu najnowszych mechanizméw technologii Microsoft .NET.. Wykorzystanie technologii
Microsoft Blazor pozwala osiggng¢ wysoka funkcjonalnos¢, wygode uzytkowania oraz responsywnos¢
aplikacji. Zastosowanie wzorca projektowego MVC i MVVM umozliwia tworzenie i instalowanie
wybranych modutéw oprogramowania. Wykorzystanie technologii WebApi oraz SignalR zapewnia
wysoka wydajnosc¢ dziatania i pozwala na jednoczesng komunikacje wielu
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serwisow z serwerem systemu. Budowa systemu w technologii ASP.NET daje mozliwos¢ szybszego
wdrazania nowych rozwigzan z zapewnieniem automatyzacji komunikacji z bazg danych. Argus PSIM
zbudowano w oparciu o baze danych PostgreSQL z pakietem Timescale, do komunikacji z ktérg
wykorzystuje sie biblioteke Entity Framework.

Oprogramowanie Argus RV, wykorzystywane wczesniej w systemie ARGUS RV-C, jest rozwijane przez
TELBUD S.A. na bazie zaawansowanej platformy oprogramowania dyspozytorskiego SYNDIS RV firmy
Mikronika. Platforma ta jest powszechnie stosowana do zarzadzania rozlegtymi systemami
elektroenergetycznymi na terenie catej Polski, a takze poza jej granicami. Oprogramowanie
wykorzystuje wysokowydajng baze danych ORACLE, zapewniajgcg odpowiednig szybkos¢ i
niezawodno$¢ dziatania. Zastosowanie rozwigzan, ktore zostaty sprawdzone w sytuacjach krytycznych
w czasie wieloletniego uzytkowania, w potgczeniu z rozbudowanymi mechanizmami bezpieczenstwa
cybernetycznego, ochrony komunikacji i programowej autokontroli, pracg w czasie rzeczywistym z
rozdzielczoscig do 1 ms oraz brakiem ograniczen dla ilosci nadzorowanych sygnatéw i urzadzen, jest
gwarancja niezawodnej, stabilnej i bezpiecznej pracy systemu.

Oprogramowanie systemowe moze pracowa¢ pod systemami operacyjnymi Windows i Linux.
Zbudowane jest z dwdch podstawowych aplikacji: serwera oraz aplikacji wizualizacyjnej nadzoru
operatorskiego (klienta), pozwalajagc na zwielokrotnianie stanowisk nadzoru oraz nadawanie im
réoznych uprawnien.

Na serwerze uruchamiana jest systemowa baza danych oraz dziatajgce w tle procesy komunikacji z
urzadzeniami obiektowymi. Oprogramowanie rejestruje zdarzenia wystepujagce w nadzorowanych
systemach, zapisuje je w bazie danych, a takze przekazuje sygnaty sterujgce do nadzorowanych
urzadzen. W kazdej z wersji oprogramowania systemowego (Argus PSIM i Argus RV) dostepne sg dwie
bazy danych: edycyjnairuchowa, ktére umozliwiajg wprowadzanie zmian w aplikacji oprogramowania
bez przerwy w nadzorze nad obiektem. Mechanizm przetadowania baz pozwala na wizualizacje zmian
wprowadzonych w bazie edycyjnej, ktdre po przetadowaniu trafig do bazy ruchowe;j.

Aplikacja serwera pracuje bezobstugowo. Jej uruchamianie nastepuje automatycznie jako proces
systemowy. W czasie pracy aplikacji mozliwe jest wykonywanie szeregu funkcji administracyjnych, w
tym:

e archiwizowania danych,

e tworzenia kopii zapasowych,

e porzadkowania bazy danych,

e sledzenia przebiegu sesji transmisji danych.

Aplikacja wizualizacyjna przedstawia zdarzenia w postaci list oraz graficznie na mapach obiektu i
ekranach synoptycznych. Petno-graficzna, wektorowa prezentacja stanu wszystkich nadzorowanych
elementow na mapach obiektéw pozwala na tatwg kontrole i sterowanie urzgdzeniami. Aplikacja
moze pracowac na stanowiskach z wieloma monitorami oraz dokonywac prezentacji na Scianie
graficznej.
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Aplikacja oprogramowania systemowego wykonuje miedzy innymi nastepujgce podstawowe funkcje:

o zbieranie informacji z nadzorowanych systemow,

. przetwarzanie informacji i zapis do bazy danych,

. wizualizacje stanu nadzorowanych systemdw na mapach,

. sygnalizacje alarmoéw i wizualizacje komunikatéw o zdarzeniach w dzienniku zdarzen,

. zarzadzanie procedurami obstugi zdarzen alarmowych,

. przekazywanie komend sterujgcych do nadzorowanych systeméw,

. synchronizacje danych pomiedzy serwerami,

o wymiane danych pomiedzy aplikacjami klienckimi,

. zarzadzanie bazg danych —archiwizacja, tworzenie kopii zapasowych, porzagdkowanie bazy
danych, odtwarzanie bazy danych w przypadku awarii,

o zarzadzanie uprawnieniami operatoréw oraz komunikacja, bezpieczenstwem i

integralnoscig konfiguracji.

Oprogramowanie systemu moze by¢ konfigurowane przez uzytkownika, co pozwala na samodzielne
dostosowywanie aplikacji do zmian dokonywanych na obiektach oraz w zdecydowany sposdb
upraszcza jej rozbudowe o kolejne nadzorowane obiekty i urzadzenia.

4. OBSLtUGA OPERATORSKA

Obstuga operatorska systemu moze by¢ realizowana z certyfikowanych stacji klienckich i terminali
operatorskich umieszczonych w zabudowach ZJC, ZSK, ZKl i ZTO, jak réwniez ze stacji roboczych PC,
poprzez kliencka aplikacje wizualizacyjng. W certyfikowanych stacjach klienckich oraz na stacjach
roboczych PC wizualizacja moze by¢ realizowana na jednym lub kilku monitorach o rozdzielczosci co
najmniej Full HD (1920x1080), przy czym zaleca sie stosowanie monitorow o przekgtnej minimum 24",
Podstawowe stacje operatorskie, ktérych szybkosc i niezawodnos¢ obstugi ma kluczowe znaczenie dla
dziatania systemu, powinny by¢ wyposazone w co najmniej 2 monitory.

Poniewaz stacje robocze PC nie sg wyrobem budowlanym i nie podlegajg certyfikacji jak pozostate
komponenty systemu, zaleca sie wyposazenie systemu w co najmniej jedng certyfikowang stacje
kliencka lub terminal operatorski.

5. MOZLIWOSCI KONFIGURACII SYSTEMU

System ARGUS SIUP jest konfigurowany indywidualnie dla kazdej realizacji. W zaleznosci od wybranej
konfiguracji moze pracowaé z pojedynczym serwerem, dwoma serwerami dziatajgcymi w ukfadzie
gorgcej rezerwy, lub w rozbudowanym uktadzie wieloserwerowym. llo$¢ poszczegdlnych
komponentéw systemu, w tym serwerdw, terminali operatorskich, koncentratoréw, modutéw
wejsé/wyjsé, urzadzen komunikacyjnych oraz stacji operatorskich
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zalezna jest od specyfiki danej realizacji. W zaleznosci od potrzeb mogg by¢ stosowane rdzine
konfiguracje systemu: od najprostszej, zawierajgcej tylko jednostke centralng (ZJC), lub nawet tylko
terminal operatorski (ZTO) na ktérym pracujg rownoczesnie aplikacje serwera i klienta ARGUS PSIM
lub Argus RV, po najbardziej skomplikowane, sktadajgce sie z wielu serwerdw i innych komponentéw,
tworzacych strukture hierarchiczng. Wymiana danych pomiedzy elementami takiej struktury
realizowana jest poprzez sie¢ LAN SIUP.

Na ponizszym rysunku pokazano schemat przyktadowej konfiguracji systemu ARGUS SIUP.
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Rys. 1. Schemat blokowy przyktadowe] konfiguracji systemu ARGUS SIUP
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Jezeli serwer (ZJC) i stanowisko operatorskie sg zlokalizowane w zdalnym centrum zarzadzania
bezpieczenstwem pozarowym obiektdw odlegtych geograficznie, konfiguracja systemu ARGUS SIUP
musi uwzgledniac potgczenia realizowane poprzez dedykowang lub dzierzawiong sie¢ WAN, wzglednie
komunikacje poprzez sie¢ telefonii komérkowej LTE w wydzielonej, prywatnej sieci APN.
Rekomendowang konfiguracjg systemu dla takich realizacji jest zainstalowanie na kazdym z obiektéw
koncentratora interfejsow (ZKI), ktéry komunikuje sie z serwerem centralnym po szyfrowanym
protokole systemowym TLS. Zadaniem koncentratora jest posredniczenie w akwizycji danych z
lokalnych urzadzen przeciwpozarowych i w przekazywaniu do nich komend sterujgcych. Do
komunikacji pomiedzy koncentratorem a serwerem zaleca sie wykorzystywanie routeréow
stanowigcych elementy systemu ARGUS SIUP.

W obiektach ze statg obstugg zamiast koncentratora mozna zastosowac alternatywnie lokalny serwer
(zJC-S) wspotpracujacy z certyfikowang stacjg klienckg (ZSK) lub ze stacjg roboczg PC, serwer ze stacjg
kliencka we wspdlnej zabudowie (ZJC-DK), albo terminal operatorski (ZTO) z funkcjonalnoscig serwera,
co umozliwi dodatkowo lokalne zarzadzanie urzadzeniami integrowanymi na obiekcie niezaleznie od
potgczenia z centrum.

Dla umozliwienia zdalnym operatorom weryfikacji alarméw pozarowych, odlegte obiekty (szczegdlnie
bezzatogowe) powinny zosta¢ wyposazone w system telewizji dozorowej CCTV, ktory po
zintegrowaniu z systemem ARGUS SIUP pozwoli na przekazywanie obrazéw z kamer na stanowisko
operatorskie w centrum.

6. URZADZENIA WYKORZYSTYWANE W SYSTEMIE

ARGUS SIUP budowany jest przy wykorzystaniu szeregu urzadzen, ktdre wyspecyfikowane sg w
Krajowej Ocenie Technicznej i dobierane indywidualnie w zaleznosci od wymagane] konfiguracji i
funkcjonalnosci systemu dla poszczegdlnych realizacji. W systemie stosowane sg urzgdzenia
przemystowe zasilane napieciem statym w szerokim zakresie zmiennosci (typowo 24V), w tym:

e Komputery przemystowe Nuvo serii 9000 firmy NEOUSYS TECHNOLOGY obejmujgce w szczegdlnosci
modele Nuvo-9002/9006, Nuvo-9531, Nuvo-9501 i Nuvo-9160GC, ktére wykorzystywane s3 jako
jednostki centralne, certyfikowane stacje klienckie i koncentratory interfejséw. Mogg pracowac pod
systemem operacyjnym Windows 10 loT Enterprise lub wyzszym, albo Linux. W zaleznosci od
petnionej funkcji zainstalowane jest na nich oprogramowanie serwera i aplikacji klienckiej lub
oprogramowanie sterownikdéw komunikacyjnych systemu Argus PSIM, albo alternatywnie Argus RV.
Dzieki mozliwosci obstugi najnowszych procesoréw Intel® 12-tej generacji (Alder Lake Core™) Intel®
Core™ i9/i7/i5/i3, Intel® Pentium® i Celeron® 35/65W TDP oraz pamieci RAM DDR5 do 64 GB (w
zaleznosci od modelu), komputery Nuvo serii 9000 oferujg wydajnos¢ wystarczajgcg nawet dla
najbardziej wymagajacych i rozbudowanych aplikacji. Mozna je wyposazy¢ w szybki dysk SSD NVMe
instalowany w gniezdzie M.2 Gen4x4 i/lub — w zaleznosci od modelu - w jeden lub 2 dyski SATA
HDD/SSD pracujgce w Raid 1. Komputery posiadajg miedzy
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innymi 2 lub 3 niezalezne porty sygnatu video (VGA, HDMI, DP), 2, 4, lub 6 portéw sieciowych Ethernet
(w tym opcjonalnie porty PoE), 2 porty szeregowe RS-232/422/485 i wiele portéw USB (w tym jeden
USB-C). W zaleznosci od modelu komputery mogg by¢ wyposazone w jedno albo dwa gniazda PCle
oraz gniazdo rozszerzen MezIO™, w ktérych mozna zainstalowaé dodatkowe moduty komunikacyjne i
wejscia/wyjscia.

¢ Przemystowe komputery panelowe z dotykowym ekranem LCD serii TPC i PPC firmy Advantech,
petnigce funkcje terminali operatorskich pracujgcych pod systemem operacyjnym Windows 10 loT
Enterprise lub wyzszym, albo Linux, z oprogramowaniem aplikacji klienckiej Argus PSIM lub Argus RV.
Terminal moze tez pracowac z kompletnym oprogramowaniem serwera Argus PSIM lub Argus RV,
petnigc funkcje samodzielnej, lub redundantnej jednostki centralnej systemu. W zalezno$ci od serii,
typu i wersji wykonania wykorzystywane komputery panelowe przygotowane sg do obstugi
procesorow Intel® Core™ i3/i5/i7 8-mej generacji (seria TPC-3xx, TPC-B510), 11-tej generacji (seria
PPC-3xx wersje TGL), lub 13-tej generacji (TPC-B520, PPC-3xxSW RPL, PPC-4xx), albo
Atom™x6425E/Celeron®)6412 (wersje EHL), lub Adler Lake N97 (PPC-3xxSW ADL), wspotpracujgcych
z pamiecig RAM DDR4 albo DDR5 do 32 GB lub 64 GB. Mozna w nich zainstalowa¢ klasyczny dysk SSD
SATA 2,5" lub/i dysk SSD M.2 z interfejsem SATA. Jezeli komputer zostanie wyposazony w 2 dyski, to
moga one pracowaé w RAID 1. Komputery wyposazone sg miedzy innymi w port sygnatu video (DP lub
HDMI), 2 porty sieciowe Ethernet, porty szeregowe RS-232 i RS-232/422/485 oraz kilka portéw USB.

¢ Przemystowe monitory dotykowe LCD Beetronics serii HBOM o rozdzielczosci Full HD (1920x1080),
ktére mogg by¢ wbudowane w drzwi zabuddw ZJC, ZSK, ZKI i ZTO i wspdtpracujg z komputerami Nuvo
zainstalowanymi w tych zabudowach, petnigc funkcje terminali operatorskich. Zaprojektowane sg do
pracy ciggtej i zastosowan profesjonalnych. Panel przedni ma klase ochrony IP65. Monitory
wyposazone sg w gtosnik, posiadajg ztgcza HDMI, DisplayPort, VGA, USB-C i USB-A oraz mogg by¢
zasilane napieciem statym w zakresie od 9 do 36 VDC. Pracujg w szerokim zakresie temperatur: od -
20°Cdo 70°C. W systemie moga by¢ wykorzystywane monitory o przekatnej od 10"(10HB9M), poprzez
12/15/17/19/22" do 24"(24HB9M). W chwili obecnej nie jest dostepny monitor tej serii o przekatnej
27", ale — jezeli producent wprowadzi taki model na rynek — to moze réwniez zosta¢ zastosowany.
Monitory tej serii mogg tez by¢ wykorzystywane na stanowiskach obstugi operatorskiej
certyfikowanych stacji klienckich (np. ZSK) jako wolno-stojgce (biurkowe) lub zawieszone na Scianie.

¢ Przetgczniki sieciowe zarzadzalne:

- Advantech serii EKI-7700 w wykonaniach E (Fast Ethernet) i G (Gigabit Ethernet),

- Moxa najnowszej serii EDS-4000/G4000, ktdra jest zgodna z normami cyberbezpieczenstwa
IEC 62443-4-2 i IEC 62443-4-1 okreslajacymi wymagania dla funkcjonalnosci bezpieczeristwa i
bezpiecznego projektowania oraz rozwoju produktu,

- Moxa serii EDS-505A/508A, EDS-G506-4PoE, EDS-G509, EDS-510A, EDS-510E i EDS-
G512E/G518E.

Wersje przetgcznikdéw EDS serii 4000 z oznaczeniem LVB posiadajg porty Ethernet w standardzie PoE.
Do budowy ringu systemowego LAN SIUP zaleca sie wykorzystywanie przetgcznikéw
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Swiattowodowych jednego z producentdw, co zwieksza niezawodnosc sieci komunikacyjnej i ogranicza
czas odzyskiwania potaczenia w przypadku awarii jednego z elementdéw ringu do 20 ms. Dopuszcza sie
rownoczesng prace w ringu przetgcznikéw Advantech i Moxa z mechanizmem redundancji bazujgcym
na protokole RSTP (Rapid Spanning Tree Protocol), ktéry pozwala na uzyskanie czasu rekonfiguracji
topologii sieci rzedu kilku sekund.

e Routery LTE i Wi-Fi: Routery serii RT900, RTM i RTX firmy TELTRONIKA Networks, wykorzystywane
do komunikacji radiowej i przewodowej, w tym: RUT901, RUT906, RUT955, RUT956, RUTM50,
RUTX09, RUTX10, RUTX11, RUTX12, RUTX14, RUTX50. Urzadzenia zapewniajg wysokg wydajnosé,
krytyczng komunikacje komdrkowa z redundancijg tgcznosci poprzez Dual-SIM, komunikacje w sieciach
WI-Fi i w sieciach przewodowych LAN i WAN (mogg petni¢ funkcje przetacznikéw sieciowych) oraz
maja mozliwos¢ odbioru sygnatow lokalizacji i czasu rzeczywistego z GPS. Poprzez podtgczenie szeregu
anten zewnetrznych zapewniona jest skuteczna detekcja i odbiér sygnatéw radiowych odpowiedniej
jakosci.

e Injectory PoE: Anybus AWB4006.

e Mediakonwertery: Advantech serii EKI-2541M/MI i 2541S/Sl oraz EKI-2741, Moxa serii IMC-21 (IMC-
21A/21GA).

e Konwertery i separatory/repeatery interfejséw:

1. Urzadzenia z typoszeregu ADA firmy CEL-MAR, w tym: RS-232/RS-232: ADA-1010, RS-485/RS-485:
ADA-4040, RS-232/RS-485 i RS-422: ADA-1040, ADA-4010, ADA-1044h (RS-232 — 4xRS-485), RS-232/1-
Wire: ADA-101W, RS-485 i 422/1-Wire: ADA-401WA i WP (protokét Modbus RTU), RS-232/Ethernet:
ADA-13110MG, RS-485 i RS-422/Ethernet: ADA-13040MG, RS-232/FO ($Swiattowdd wielomodowy):
ADA-7010, RS-485 i RS-422/FO ($wiattowdd wielomodowy): ADA-7040, RS-485 i RS-422/RF (siec
bezprzewodowa). Wszystkie konwertery posiadajg izolacje galwaniczng interfejséw od siebie oraz od
napiecia zasilajgcego. Konwertery z interfejsem 1-Wire sg wykorzystywane do podtgczania czujnikéw
pomiaru parametréw srodowiskowych, ktére mogg by¢ stosowane w szczegdlnosci do pomiaréw
temperatury i wilgotnosci (np. DHT22) w zabudowach SIUP oraz w pomieszczeniach obiektowych (np.
w serwerowniach, w POUP i w PTUP).

2. Urzadzenia Advantech serii ADAM, w tym: RS-485 (RS-422)/RS-485 (RS-422): seria ADAM-4510, RS-
232/RS-485 (RS-422): serie ADAM-4520/4522, ADAM-4521.

3. Urzadzenia Moxa serii TCC 120/120I.

4. Modut MSM separatora magistrali modutéw we/wy serii DCM-100 firmy Mikronika moze by¢ tez
wykorzystywany jako niezalezny separator RS-485.

e Serwery portow szeregowych umozliwiajgce podtgczenie urzadzen z portami transmisji szeregowej
RS-232, RS-422 i RS-485 do sieci Ethernet: Advantech serii EKI-1511 oraz EKI-1521/1522/1524, Moxa
NPort serii 5100/5200A (5110A, 5130A, 5150A, 5210A, 5230A, 5250A), Moxa serii 6100/6200 (6150,
6250, 6250-M-SC, 6250-5-SC), ktére realizujg szyfrowang transmisje danych, petnigc réwnoczesnie
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funkcje modutéw szyfrujacych, oraz wystepujg w wersjach z portem dla $wiattowodu jednomodowego
(S-SC) lub wielomodowego (M-SC), co eliminuje koniecznos$¢ stosowania mediakonwerterow, CEL-
MAR ADA-13110MG i ADA-13140MG. W zaleznosci od typu i rodzaju wykonania urzadzenia
umozliwiajg podtgczenie jednego, dwdch, lub czterech portéw RS-232, RS-422, albo RS-485.

e Moduty szyfrujgce zbudowane w oparciu o bramy IIOT bazujgce na miniaturowych komputerach
wbudowanych do zastosowan przemystowych o architekturze RISC Cortex-A8, ktére pracujg pod
systemem operacyjnym RT-Linux. Sg na nich zainstalowane sterowniki komunikacyjne do urzadzen
podtgczonych na interfejsach szeregowych i sieciowych, podobnie jak na koncentratorach interfejsow.
W systemie mogg by¢ stosowane moduty z serii: Advantech ECU-1051 i ECU-1251 — model ECU-1251D
wyposazony jest dodatkowo w 4 wejscia i 4 wyjscia dwustanowe z izolacjg galwaniczng, Moxa UC-
2100. Moduty posiadajg 1 lub 2 konfigurowalne porty szeregowe RS-232/422/485 oraz 1 lub 2 porty
LAN. W zaleznosci od typu, modelu i wyposazenia moduty majg tez mozliwos$¢ pracy sie w sieci Wi-Fi,
a wbudowane gniazda SIM pozwalajg na komunikacje poprzez sieci telefonii komdrkowej LTE.
Komunikujg sie z jednostka centralng szyfrujgc dane protokotem AES, ktdre nastepnie sg pakowane w
pakiety TCP lub UDP.

e Moduty wejs¢/wyjs$é binarnych i analogowych obejmujgce dwie grupy produktow:

- moduty serii DCM-100 firmy Mikronika wyspecyfikowane w Krajowej Ocenie Technicznej nr
CNBOP-PIB-KOT-2018/0057-1002 dla systemu ARGUS RV-C, ktdre zostaty rozbudowane i
zmodernizowane dla potrzeb systemu ARGUS SIUP,

- moduty Moxa iolLogic serii E1200.

Obie grupy modutéw zapewniajg galwaniczng izolacje wejsé i wyjs$é. Poza w/w modutami moze tez by¢
stosowany modut wejs¢/wyjs$é Argus Control BMP-PoE firmy Telbud, ktory moze by¢ zasilany poprzez
PoE w standardzie IEEE 802.3af class O i posiada dodatkowo port 1-Wire do podtagczania czujnikéw
pomiarowych parametrow srodowiskowych.

Moduty serii DCM-100

Moduty przemystowej serii DCM-100 wspottworzg system kontrolno-sterujgcy do zastosowan
wymagajgcych kontroli ciggtosci obwoddw wejsé i wyjscé. Architektura systemu oparta jest na grupach
modutdéw instalowanych na wspdlnej szynie DIN i potgczonych lokalng magistralg RS-485. Grupy te sg
taczone tanncuchem gtéwnej magistrali RS-485, jako urzadzenia "slave" wspdtpracujgce z urzadzeniem
zarzadzajgcym "master" — ktérym moze by¢ komputer jednostki centralnej, terminala operatorskiego,
certyfikowanej stacji klienckiej, koncentratora interfejsow, lub modutu szyfrujacego. Magistrala
lokalna oraz podtgczone do niej odcinki fanicucha magistrali giéwnej sg wzajemnie izolowane
galwanicznie poprzez dedykowany modut separujacy, instalowany na poczatku kazdej grupy. Dla grup
modutéw umieszczonych w oddzielnych zabudowach ZMW magistrala jest potaczona w uktadzie
pierscienia (ringu). Do utworzenia pierscienia wymagane jest wykorzystanie w urzadzeniu
zarzadzajgcym "master" dwadch interfejsow RS-485 z separacjg galwaniczng.
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Sposdb potgczenia modutdw instalowanych w oddzielnych zabudowach ZMW pokazano na ponizszym

rysunku.
Zabudowa modutéw DCM-100 Zabudowa modutéw DCM-100
ZMW (1) ZMW (2)
R5-485 RS5-485
— < X K
Zabudowa —[ T —[
koncentratora ML ML ML ML ML ML
interfejsow Modut | Modut Modut Modut | Modut Modut
ZKl separ. wefwy | __ __ wejic separ. we/wy o __ we/wy
MsM MS14502 M5I8 MSM Ms514502 MAKOZ
M1 M2 ML M2
Mo du
PCIE-
1612C-AE
Komputer RS-485 kanat 1 Ring magidtrali R5-485 Modbus RTU
RS-485 R —
Nuvo
9002E |
RS-485 kanat 2 /
rs-88 — e, —
M1 M2
Modut Modut Modut
separ. wejsé [ __ wyjsc
MSM M518 MO8
ML

ML ML
IEIE=s
X KX

Zabudowa modutéw DCM-100

IMW (max. 32)

Rys. 2. Przyktadowy schemat blokowy podtaczenia modutéw serii DCM-100
instalowanych w zabudowach ZMW

W kazdej grupie moze znajdowac sie maksymalnie do 32 modutéw wejscia/wyjscia (nie liczagc modutu
separatora), a do jednego ringu magistrali mozna podtgczy¢ do 32 grup modutdw, przy czym taczna
ilo$¢ modutéw we/wy nie powinna przekroczyé 128. llo$é ringdw ograniczona jest jedynie iloscig
izolowanych portédw RS-485, ktére sg dostepne w urzadzeniach systemu ARGUS SIUP.

Komunikacja z modutami serii DCM-100 realizowana jest po protokole Modbus RTU poprzez
oprogramowanie sterownikéw komunikacyjnych instalowanych na komputerach urzadzen
zarzadzajgcych, przy czym w razie potrzeby istnieje mozliwos¢ szyfrowania transmisji danych.

W skfad zmodernizowanej serii DCM-100 wchodzg nastepujace moduty:

e MSM — modut separatora magistrali RS-485, ktdéry instalowany jest na poczatku kazdej grupy
modutdw i rozdziela magistrale na 3 odseparowane galwanicznie czesci: lokalng magistrale grupy
modutéw oraz dwa odcinki taricucha magistrali tgczace sgsiednie grupy. Modut ten moze tez byc
wykorzystywany niezaleznie od modutéw wejscia/wyjscia, jako separator dowolnego interfejsu RS-
485 nie posiadajacego izolacji galwanicznej.
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e MSI4502 — modut wej$é/wyjs¢ dwustanowych z opcjg kontroli ciggtosci linii, posiada 4 wejscia 24
VDC z wykrywaniem stanéw: dozér, alarm, zwarcie i przerwa w obwodzie oraz 2 wyjscia
przekaznikowe NO/NC z detekcjg ciggtosci obwodu w przypadku przytozonego napiecia 24 VDC. W
stosunku do modutu w wersji stosowanej w systemie ARGUS RV-C modut ten nie jest wyposazony w
separator lokalnej magistrali RS-485 oraz posiada parametryzowane napieciowo wejscia podwdjne,
pozwalajgce na podtgczenie dwéch stykdow kontrolnych (np. sygnalizatorow krancowych klap
pozarowych) do jednego wejscia. Opcja kontroli ciggtosci obwodu moze zostaé wytgczona
programowo dla poszczegdlnych wejsé i wyjsé.

e MSI8 — modut 8 wejs¢ dwustanowych 24 VDC z wykrywaniem stanéw: dozér, alarm, zwarcie i
przerwa w obwodzie, o takich samych parametrach jak wejscia w module MSI4S02.

e MI8 — modut 8 wejs¢ dwustanowych 24 VDC z wykrywaniem standéw: alarm, dozér.

e MSO4 — modut 4 wyjs¢ przekaznikowych NO/NC z detekcjg ciggtosci obwodu w przypadku
przytozonego napiecia 24V DC, o parametrach identycznych jak wyjscia w module MSI4S02.

e MO8 — modut 8 wyjs¢ przekaznikowych, w tym 4 wyjscia NO/NC i 4 wyjscia konfigurowalne NO lub
NC.

e MAI402 — modut wejsé/wyjs¢ analogowych, posiada 4 wejscia i 2 wyjscia, z ktorych kazde moze by¢
konfigurowalne programowo do standardu 4-20 mA lub 0-10 V.

Moduty serii DCM-100 mogg by¢ umieszczane w zabudowach koncentratora ZKl, jednostki centralnej
ZJC, terminala operatorskiego ZTO, certyfikowanej stacji klienckiej ZSK i modutéw szyfrujgcych ZUK
oraz w oddzielnych zabudowach ZMW. Modut separatora magistrali MSM moze by¢ instalowany w
kazdej zabudowie, w ktdérej wystepuje potrzeba galwanicznej separacji interfejsu RS-485.

Moduty serii ioLogic

Seria przemystowych modutdéw wejs¢/wyjs¢ ioLogik E1200 posiada wbudowany dwu-portowy switch
Ethernet, ktory pozwala na przeptyw informacji pomiedzy sieciami lokalnymi lub na taricuchowe
podtgczenie nastepnego modutu iolLogik. Przy wykorzystaniu tych modutéw mozna tworzyé
rozproszone systemy kontrolno-sterujgce komunikujgce sie po sieci LAN przy wykorzystaniu réznych
protokotéw komunikacyjnych, w tym Modbus TCP, EtherNet/IP, Moxa AOPC, SNMP. Moduty
przygotowane sg do montazu na szynie DIN.

Seria ioLogik E1200 obejmuje wiele modutdéw rdéznigcych sie rodzajem i iloscig wejsé i wyjsc. Szeroki
wybdr rodzajow i wersji wejsé/wyjs¢, obejmujgcy wejscia binarne DI, wyjscia binarne DO typu "Sink" i
"Source", wyjscia przekaznikowe Relay, wejscia i wyjscia analogowe Al/AO 0-10 VDC, 0-20 mA i 4-
20mA, wejscia RTD dla rezystancyjnych czujnikéw temperatury PT50, PT100, PT200, PT500, PT-1000
oraz wejscia dla termopar TC typu J, K, T, E, R, S, B, N, pozwala na budowanie systemdéw akwizycji
danych i sterowania dla réznorodnych urzadzen. W chwili obecnej dostepnych jest 10 typdéw
modutéw: E1210 (16 x DI), E1211 (16 x DO), E1212 (8 x DI, 8 x DO), E1213 (8 x DI, 4 x DO, 4 x DIO),
E1214 (6 x DI, 6 x Relay), E1240 (8 x Al), E1241 (4 x AO), E1242 (4 DI, 4 x DIO, 4 x Al), E1260 (6 x RTD) i
E1262 (8 x TC). Moduty serii ioLogik E1200 mogg by¢ umieszczane we wszystkich zabudowach
elementow systemu, ktdre potgczone sg z siecig LAN SIUP.
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Modut Argus Control

Modut Argus Control BMP-POE-1000 firmy Telbud posiada 8 wejs¢ dwustanowych
parametryzowanych oraz 2 wyjscia przekaznikowe. Wejscia mogg by¢ konfigurowane jako NC, NO,
2EOL i 3EOL. Wejscie skonfigurowane jako 2EOL lub 3EOL dla linii 2 lub 3-parametrycznej moze
monitorowacd do trzech sygnatéow binarnych, np. sygnaty z wyjs¢ NC czujki ruchu PIR: alarm, sabotaz i
maskowanie. Parametryzacja linii realizowana jest poprzez podtgczenie odpowiednich opornikéw do
poszczegdlnych wyjsé. Kazde z wyjs¢ przekaznikowych posiada styki NO i NC, ktére mogag byc
wykorzystane do sterowania dowolnymi urzgdzeniami napieciem do 230VAC. Modut wyposazony jest
dodatkowo w port 1-Wire, ktéry moze stuzy¢ do podtaczania czujnikdw pomiaru parametrow
Srodowiskowych, w tym w szczegdlnosci czujnikdw pomiarowych temperatury i wilgotnosci DHT22.

7. UKLADY ZASILANIA

Podstawowym zrddtem zasilania zabudéw w systemie ARGUS SIUP jest sie¢ obiektowa 230 V, 50 Hz.
W zabudowach stosowane sg zasilacze buforowe napiecia statego 24 VDC wspotpracujgce z baterig
akumulatoréw 2 x 12 V, ktéra stanowi rezerwowe zrddto zasilania.

W systemie mogg by¢ stosowane nastepujace rodzaje zasilaczy buforowych:

o certyfikowane zasilacze pozarowe Pulsar serii EN54M (EN54M-2A7/3A7/5A7/10A7), zapewniajace
napiecie zasilania w granicach 20,0 V + 27,6 V w zaleznosci od stanu baterii akumulatoréw,
przygotowane do pracy w zakresie temperatur -5~75°C,

e certyfikowane zasilacze pozarowe Merawex serii ZSPM (ZSPM-75/150/200/320) o napieciu
wyjsciowym 21.0 V + 28.8 V (w zaleznosci od stanu baterii akumulatoréw),

e certyfikowane zasilacze pozarowe Merawex serii ZM-AZ/PZ (ZM24V6A/12A/24A), o napieciu
wyjsciowym 21,6 V + 26,4...28.8 V (w zaleznosci od stanu baterii akumulatoréw i ustawienia wielkosci
napiecia przypadajgcego na jedno ogniwo baterii),

e zasilacze Mean Well serii DRC o znamionowym napieciu wyjsciowym 27,6 VDC (DRC
40B/60B/100B/180B).

Zasilacze posiadajg niezalezne wyjscia sygnalizacji awarii zasilania sieci 230V/50Hz oraz awarii
zbiorczej lub roztadowania/awarii baterii akumulatoréw (ZM-AZ i DRC). Oddzielnie zabezpieczone
wyijscia zasilaczy pozarowych mogg by¢ wykorzystane do zasilania odbiornikdw systemu ARGUS SIUP
zlokalizowanych na zewngtrz zabudowy, takich jak przemystowe monitory LCD lub moduty
wejs$é/wyjs¢ serii DCM-101 i DCM-100 w osobnych zabudowach.

Jako Zrédto zasilania rezerwowego wykorzystywane sg standardowo przemystowe baterie
akumulatorow AGM serii NP firmy YUASA, o pojemnosci dobranej do mocy zasilacza i wymaganego
czasu podtrzymania zasilania. Dopuszcza sie stosowanie rownowaznych baterii innych producentéw o
poréwnywalnych parametrach.
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Typ i moc zasilacza oraz pojemno$¢ baterii akumulatoréw dobierana jest kazdorazowo do zakresu
napiec zasilajacych i tgcznej mocy pobieranej przez wszystkie odbiorniki oraz do wymagan w zakresie
czasu podtrzymania napiecia.

Dla urzadzen wymagajacych innego napiecia zasilania niz uzyskiwane jest z zasilaczy buforowych, w
systemie mogg by¢ wykorzystywane przetwornice napiecia statego Mean Well serii DDR:

e DDR-15, DDR-30, i DDR-60 o napieciu wejsciowym w zakresie 9-36VDC,

e DDR-120 i DDR-240 o napieciu wejsciowym w zakresie 16,8-33,6VDC.

8. URZADZENIA STANOWISK OPERATORSKICH
¢ Urzadzenia obstugi stacji klienckich w zabudowach ZJC, ZSK i ZKI

Do obstugi systemu z poziomu stacji klienckich umieszczonych w ZJC i ZSK przewidziano wykorzystanie
przemystowych monitoréw LCD firmy Beetronics o przekatnej15/17/19/22/24/27" i rozdzielczosci Full
HD (1920x1080). Mogg to by¢ monitory z ekranem dotykowym serii TS7 i TS7M, albo serii HBOM, lub
zwykte monitory serii HD7 i HD7M, ktére obstugiwane sg z klawiatury i myszy przewodowej USB.
Wszystkie monitory sg wyposazone w gtosnik, a panel przedni ma stopied ochrony IP65.
Zaprojektowane sg do pracy ciggtej i zastosowan profesjonalnych.

Monitory serii TS7, TS7M, HD7 i HD7M przewidziane sg do montazu na Scianie lub do ustawienia na
biurku. Posiadajg gniazda HDMI i VGA umozliwiajgce podtgczenie do wyjs¢ video komputeréw Nuvo.
Mogg by¢ zasilane napieciem statym w zakresie od 9 do 33 VDC i pracowac¢ w zakresie temperatur od
-20°C do 60°C.

Monitory serii HB9M, oprdcz standardowych mozliwosci zawieszania na scianie lub ustawiania na
biurku, moga tez by¢ wbudowywane w drzwi zabuddw ZJC, ZSK, ZKI i ZTO systemu ARGUS SIUP, bedac
integralng czescia tych zabuddw i petnigc funkcje terminali operatorskich. Posiadajg lepsze parametry
niz monitory serii TS — wiecej ztgczy (HDMI, DP, VGA, USB-C i USB-A) oraz szerszy zakres napieé
zasilania (9 do 36 VDC) i temperatur pracy (-20°C do 70°C).

Dopuszcza sie stosowanie w systemie innych monitoréw o podobnych parametrach, w szczegdlnosci
zasilanych napieciem statym o zakresie odpowiadajgcym napieciu dostarczanemu przez zasilacze
buforowe w zabudowach ZJC, ZSK, ZKI i ZTO.

e Stacje robocze PC

Stacje robocze stosowane do obstugi systemu ARGUS SIUP powinny by¢ przeznaczone do pracy ciggtej
24/7. Obstuga i wizualizacja jest realizowana przez aplikacje klienta oprogramowania Argus PSIM,
ktdra jest udostepniana przez jednostke centralng.

Stacje robocze powinny umozliwiaé prace wielomonitorowg (do czterech monitoréw) z rozdzielczoscig
co najmniej Full HD (1920x1080) i by¢ wyposazone w klawiature i mysz przewodowa. Zaleca sie
wykorzystanie monitoréw LCD o przekatnej co najmniej 24",
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przeznaczonych do pracy ciggtej. W przypadku stacji z wieloma monitorami, na jednym z nich
wyswietlany jest zazwyczaj aktualny dziennik zdarzen, a na pozostatych mapy i ekrany synoptyczne
oraz ewentualnie obrazy z kamer CCTV. Uzytkownik moze dynamicznie dokonywac podziatu ekranu
monitoréw na synoptyke i liste zdarzen. Oprogramowanie stacji moze réwniez wspotpracowac z
uktadami wizualizacji na scianie graficznej monitoréw wielkoformatowych.

Wyposazenie i wymagane parametry stacji roboczych zalezg od petnionych funkcji oraz sposobu
obstugi aplikacji klienckiej systemu.

Minimalne parametry, jakim powinny odpowiadac stacje robocze systemu to:

- procesor Intel Core i5-12600 3.30G 18MB 6 cores 65W ECC,

- pamie¢ RAM 16GB DDR5 4800 UDIMM NECC,

- dysk SSD 512 GB,

- dodatkowa dedykowana karta graficzna NVIDIA T1000 4 GB lub rownowazna — tylko dla stacji
roboczych obstugujgcych wizualizacje obrazéw z kamer CCTV,

- 2 porty Ethernet RJ45 1GB,

- klawiatura przewodowa USB,

- mysz bezprzewodowa,

- system operacyjny Windows 10 Pro lub wyzszy.

Ze wzgledu na wymagang niezawodnosc¢ i pewnosci dziatania zaleca sie stosowanie markowych stacji
roboczych uznanych producentéw, jak Dell, HP, Lenovo, itp.

Stacje robocze wraz z monitorami wizualizacji, w szczegdlnosci podstawowa stacja robocza
zlokalizowana w pomieszczeniu obstugi urzadzen przeciwpozarowych (POUP), powinny by¢ zasilane z
sieci 230V/50HZ poprzez UPS podtrzymujgcy napiecie zasilania przez czas wymagany dla catego
systemu, nie krécej niz 30 minut. Nalezy stosowaé zasilacze UPS wyposazone w port Ethernet
umozliwiajgcy monitoring stanu zasilacza i baterii akumulatoréw po protokole SNMP.

9. BEZPIECZENSTWO SYSTEMU

Funkcje obstugi systemu dostepne sg po uprzednim zalogowaniu sie operatora (z wykorzystaniem
unikatowego identyfikatora i hasta). Dostepnos¢ poszczegélnych funkcji uwarunkowana jest
posiadaniem odrebnych uprawnien nadawanych przez administratora systemu. W celu ograniczenia
mozliwosci manipulacji przez osoby nieuprawnione system posiada wbudowane funkcje wymuszania
okresowej zmiany hasta z zachowaniem regut tworzenia haset - o sktadni ustalanej przez
administratora. Domyslnie skonfigurowane sg dwa konta: operatora i administratora.

Aby zapewni¢ bezpieczeristwo sterowania urzgdzeniami oprogramowanie systemowe wyposazone
jest w mechanizmy sterowania dwustopniowego z potwierdzeniem. Realizacja sterowan krytycznych
moze wymagac tez dodatkowej autoryzacji operatora, lub nawet zatwierdzenia przez operatora
nadrzednego.
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W rozlegtych systemach wymagajacych wielu stanowisk operatorskich bezpieczeristwo obstugi moze
byé zwiekszone przez wykorzystanie funkcjonalnosci nadzorowania stanowisk przez operatoréw
nadrzednych. Funkcjonalnos¢ ta obejmuje w szczegdlnosci mechanizmy kontroli aktywnosci
operatoréw, z mozliwoscig dynamicznego przejmowania ich uprawnien do obstugi zdarzen.

Bezpieczenstwo cyfrowe systemu zapewniane jest przez wydzielenie sieci komunikacyjnej LAN SIUP
oraz szyfrowang transmisje danych pomiedzy serwerami, koncentratorami interfejsow i urzadzeniami
obstugi operatorskiej, jak réwniez poprzez wykorzystanie systemowych elementéw komunikacyjnych
umozliwiajgcych szyfrowanie potgczen z integrowanymi urzadzeniami (modutéw szyfrujacych i
serweréw portow szeregowych z transmisjg szyfrowang). Oprogramowanie systemowe pozwala
rowniez na tworzenie bezpiecznych pofaczen VPN.

Do ochrony systemu wykorzystywane sg tez mechanizmy bezpieczenstwa dostepne w systemie
operacyjnym Windows, w tym w szczegdlnosci oprogramowanie Windows Defender.
Oprogramowanie systemowe pozwala na zarzadzanie bezpieczenstwem systemu przy wykorzystaniu
ustug Active Directory.

10. SZAFKI DO ZABUDOWY ELEMENTOW SYSTEMU

Do zabudowy elementéw systemu wykorzystywane sg szafki nascienne z typoszeregu SWN firmy
ZPAS. Szafki te dostepne sg w réznych wymiarach: o wysokosci 300, 400, 500, 600, 800 lub 1000 mm,
szerokosci 200, 300, 400, 500, 600, 800 mm i gtebokosci 115, 150, 210, 250 lub 300 mm — zaleznej od
wielkosci szafki. Konkretna wielkos¢ szafki dobierana jest indywidualnie w zaleznosci od typu
zabudowy i jej wyposazenia w danej aplikacji systemu. Szafki posiadajg stopien ochrony IP65 wg EN
60529. Stopien ochrony zabuddw systemu ARGUS SIUP zalezy od sposobu wyprowadzenia instalacji
kablowych i zastosowanych dftawikdw. Minimalny stopien ochrony zabudéw to IP30.

Zabudowy z urzgdzeniami o wiekszym poborze mocy, takie jak ZJC, ZSK, ZKI i ZTO mogg by¢ opcjonalnie
wyposazone w termostat z wentylatorem, ktéry uruchamiany jest po przekroczeniu zadanej
temperatury wewnatrz szafki.

Szafki mogg by¢ opcjonalnie wyposazone w kratki wentylacyjne z filtrem (np. GV200) oraz w
wentylator (np. LV200) z termostatem (np. KTS 111) ze stykiem NO zataczajgcym wentylacje
wymuszong po przekroczeniu nastawionej temperatury.

W szafkach mogg by¢ tez zainstalowane wytgczniki kraricowe sygnalizacji otwarcia drzwi, ktérych stan
kontrolowany jest przez system.
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